Security Management =

&

IT-Prozesse einfach,
transparenter und
effizienter gestalten

Service Level Management =

Capacity Management =

Sammlung von best
practices

"Was getan werden
muss", nicht das wie

Der Kunde und die
Qualitat der IT-DL steht
im Mittelpunkt

~ Securlty
\ z|e|

I nformation

T echnology
I Infrastructure
IT Service Management L ibrary
Keywords
Availability Management = Serwce Delivery nach ITIL v2 /‘ Aol \ Unterzweig

Continuity Management =

Financial Management =

Incident Management =

Problem Management =

IT-Service ist auf Kunde

ﬂl ausgerichtet
fiir den Kunden / strukturiert,
. Nutzen /
Configuration Management = Service Support fir IT-Organisation /-

Change Management =

Release Management =
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nachvollziehbar und
transparent

klare Prozesse

\_ Kostenoptimierung
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SPOC (Single Point of Contact)

Incident (Storung)

Dokumentation von Anrufen

Support 1st-Level

funktionale, da Know-How fehlt

hierarchische, da Eskalation

Kompetenz fehlt

Erkennung von
gleichartigen Stérungen
--> Problem Mgmt

Auswirkung
Klassifikation

Dringlichkeit Priorisierung

SLA's
Auswerten
Aufzeichnung der

Massnahmen .
Losen

Nachprifng_  sehiiessen /

Uberwachung
Qualitét von DL
Auslastung SD

Qualitat HW/SW
Wirksamkeit /

Bereitstellung von Mgmt Infos

Anzahl Calls

Dringlichkeit

Service Desk \
P ‘

zentral/dezentral
SD-System

kundenseite Verfahren Aufbau

Verfahren SD
Ausbildung SD

Automationen
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Impact
Prioritat

Eskalation

A

Keywords

Ziel

Service Leistungen werden so
schnell wie moglich, maximal in der
vereinbarten Zeit wiederhergestellt

Incident Verantwortlicher

& Service Desk Manager
Aééa&A Externe Lieferanten

Supporteinheiten (1st, 2nd, 3rd
Level Support)

Anwender

Spezialisten

Erreichbarkeit (SPOC)

Dauer der Stérungen

ITIL v2
Incident Management

Zufriedenheit der Kunden

Versteckte IT Kosten

Anzahl Stérungen und Anfragen

Stérung entdecken und aufzeichnen

Storung klassifizieren (Triage) und
erste Unterstiitzung leisten

iy

Key Activities

Storung lokalisieren

Service wiederherstellen

Stérung abschliessen Risiken

Bearbeitung steuern und
{iberwachen

Anwender informieren

\_Eigenldsungsrate im 1st Level Support

Einhaltung von
Supportvereinbarungen (OLA/UC
oder SLA)

Supportkosten (je Stérung)

Kunden wissen nicht
wenn kontaktieren

kein geordnete Eskalation

ohne SD Spezialisten werden direkt kontaktiert

keine zentralen Mgmt Infos

kostenintensiver

Flaschenhals

Kunden kontaktieren
immer noch Spezialisten
direkt

Spannungen
SD/Abteilungen

zuviele unndtige Fragen
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Korrigierend und vorbeugend

Known Error DB (Teil der CMDB)

A

Projekt/Taskforce

Analyse Problem Control

Behebung Error Control

Massnahmen feststellen

identifizieren

dokumentieren
Problembearbeitung

klassifizieren
analysieren / e
Fehler dokumentieren (Known Error) Reaktive Aufgaben
-

Keywords

zielgerichtete
Ressourceneinsatze

\_ Prioritaten

Stérungen verbeugen/reduzieren
durch korrigieren und vermeiden
von Fehlern

=

Ziel

unterstiitzt SD bei Analyse

Incident Control
Koordination Spezialisten

Problem Verantwortlicher [ Problem Control

\ Error Control ﬁRfCS

Rollen

Teamkoordinator

Task Forces

Spezialisten und externe Lieferanten

N
ITIL v2 Anzahl der Stérungen (nach
Auswirkungen gerichtet -> Pain

Problem Management Faktor)

Fehler bewerten

Fehlerbearbeitung

Lésung einleiten (via RFC ins
Change Management) g@@g
unterstiitzen .
Incident Support Key Activities

Trends feststellen

Fehlervorbeugung

Reports

definieren von
strukturierten Vorgehen

Losungsfindung

Proaktive Aufgaben

definieren von
Eskalationen bei
Problemen

Problemlésung

Know-How DB Know-How-Sicherung

Wiederauftreten von Stérungen

Ny

Eskalation/Krisenbewaltigung

Kosten der Problemanalyse und
Problembearbeitung

Aufwand fiir Analyse
Daten Stérungsmeldungen

Risiken

Error Control Systeme
sind nicht mit
Produktionsumgebung
kompatibel
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Detailierungsgrad Breite/Tiefe

Standardkonfig

~_ Configuration Baseline

Attribut

kleinste als Ganzes
gespeicherte
Konfigurationseinheiten
(je nach Granularitat)

CMDB (Configuration Management
Database -> DWH like) )

\

Keywords

[
~_ CI (Configuration Item) j

Version /
Variante /

Informationsbedarf
identifizieren/Planung

Granularitat

Namenskonvention 5

Beziehungen /

untereinander
Datenhaltung steuern

Anderungen nur durch RfC

~. Datenpflege liberwachen

Gesicherte und aktuelle Infos Gber
die zur Leistungserstellung
verwendeten ClI's zur Verfiigung
stellen.

Kontrolle der
IT-Vermbgenswerten

Datenverantwortliche

\ Datenpfleger

Datenverfiigbarkeit
(Abdeckungsgrad)

/ Datenqualitat (richtig, konsistent, aktuell)

ITIL v2
Configuration
Management

M Statusnachweis

Informationen bereitstellen

Datenqualitat priifen und verbessern
(Review und Audit)
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Key Activities / \

\ Kosten der Datenhaltung und Pflege

falsche Granularitat

Manuelle Systeme schnell
Uberlastet/veraltet
(Anderungen in Notfallen
d.h. aussserhalb der
Biirozeit nicht mdglich

R|S|ken

Management erkennt
Notwendigkeit nicht

unterschatzt

\ EinfUhrungszeit wird

\ Schatten CMDB's
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PIR (Post Implementation Review)

Prioritat
Kategorie \

vom Problem Mgmt

von Kunden
; Keywords
vom Service Level Mgmt RfC (Request for Change) 4 ch M
vom Umfeld (Gesetze, ange "anager
Vorgaben) Benutzervertreter
von IT-Mitarbeitern Entwickler
CAB (Change Advisory Board) ) ﬁ?@ Produktionsmitarbeiter
C S ~\
FSC (Forward Schedule of Change) Administrationsmitarbeiter
Rollen
ch bereit { Technikmitarbeiter
anges vorbereiten
— Lieferantenvertreter
Changes registrieren \ ch R .
ange Requestor
Notfalle haben
i Change Approve
vereinfachtes Verfahren Dringlichkeit \ ge Approver
e N Kunde

betr. Auswirkung Kategorie \ Changes bewerten

A

‘ Termingerechtes Implementieren

. von Changes mit minimalen Risiken
Ziel

ITIL v2
Change Management

Kosten \
Nutzen

finanziell

i@%@\

Key Activities

Termingerechte und erfolgreiche Changes
ﬁl Auswirkungen nicht erfolgreicher Changes
KPI Anzahl der nicht gemeldeten Changes

\

Abdeckungsgrad der gelenkten Changes

Changekosten

technisch \ Changes freigeben
funktionell /

Spezialisten weiterleiten /

"\ Changes Umsetzen und Test
Fallback planen /

Changes einplanen

Changes
Durchfiihrungstiberwachung

nachtragen der CMDB

~__RfC's/Changes abschliessen

Changes auswerten und Erfolg beurteilen
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Papierbasierte Systeme
sind schnell Gberlastet

muss von ganzer IT
akzeptiert werden

Risiken

wird als Verhinderer
angesehen

Umgehen von RfC
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DSL (Definitive Software Library ->
Teil der CMDB)

DHS (Definitive Hardware Store ->
zBsp. physisch bei Lieferant)

Termingerechte und stérungsfreie
Rollouts von gepriiften und

Release Policy

Gesamte Anwendung Full Release

Patch Delta Release

"Service Pack"

Package Release

Emergency Release

Major

Minor \ Release Umfang

Release Arten

freigegebenen Hardware- und
Software Komponenten

=4

A

Keywords

Anderungen an
HW/SW/Doku

Lieferant

%
LN
Rollen

Installationstechniker

Software Entwickler

Kunde

Emergency /

Festlegung von Release Policies

Packet schniiren

Ressourcenplanung Release planen

Fallbacks

Entwicklungsumgebung

Release-Dokuum CMDB__  pyofinitive Software Library (DSL)

Release gestalten

Testkosten

' ™
ITIL v2 ﬁl Wahrend der Tests gefundene Fehler
Release Management Korrekter Nachweis eingesetzter
AN Software/Hardware

Termingerechter fehlerfreier Rollout

Serviceunterbriiche infolge Rollouts

Softwarefehler

gy

Key Activities

Definitive Hardware Store (DHS)

Ersatzkomponenten

Testen

kontrollierte
Testumgebung

Abnahmetests durchfiihren (lassen)
Rollout planen

Betroffene informieren und schulen

Komponenten ausbreiten und installieren
P a a Produktiveumgebung

Umgehung bei dringenden
Anderungen

unterschiedliche Releases in Betrieb

Risiken
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SLA (Service Level Agreement)

SLO (Service Level Objectives)

A

Keywords

SLU (Service Level Understanding)

SLR (Service Level Requirements)

SIP (Service Improvement Process)

UC (Underpinning Contract)
OLA (Operational Level Agreement)

Umfang

Qualitat Dienstleister

zur Mitwirkung
verpflichtet

Auftraggeber

Sicherstellung der Ubereinstimmung
zwischen der erbrachten und der
vereinbarten Leistung

Account Manager

Kunde/Anwender)

Rollen
Leistungsersteller

Lieferanten

Risiken

Widerstand gegen
leistungsabhéngige
Kostenverrechnung

Kunde hat Probleme kann
die SLR's kaum
formulieren

Leistungsziele zu hoch --> Penalties

Rahmenbedingungen

Ortund Zeit

E
Sanktionen; Aufssung Anhang

Verfuigbarkeit
Reaktionszeit
Messgréssen der
Kontrolle

'Pﬁré]éktl eistungen

Variable oder
Flexible Mengen
Server, PC, User, etc.

Vergiitung
Projekt Manggement Verrechnungsmodell
Mngrathn Bonus / Malus
Systementwicklung Auftraggeber
Dienstleistungen Leistungen

Umfeldbedingungen

Service Desk Change Management
Service Levels Facilities Management
Supportumfang

Aufbau

wer leistet was

welche Aufgaben
Gbernimmt der
Auftraggeber

Kennzahlen fiir Messwerte
Verrechnungsmodell

Problem bei kausalen Schéden Erstellung

Bonus/Malus

2B. Klimaanlage Umfeldbedingungen

Anzahl Clients
Flexibilitat

Prozent/Anzahl

Verfligbarkeit

Uber welchen Zeitpunkt

stichprobeartig
unter den selben Messmethode
Voraussetzungen

Kriterien
Antwortzeiten

Reaktionszeit

Vorortzeit Zeitaspekt
Ldsungszeit

Wiederherstellungzeit
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Qualitat, Pinktlichkeit, Service Level Reporting

Abdeckungsgrad SLA/OLA/UC

Einhaltung der Vereinbarungen

Zufriedenheit, Vertrauen, Kontinuitdt
Wirtschaftlichkeit

Preis resp. Kostenentwicklung der Services

ITIL v2
Service Level
Management

Kundenanforderungen aufnehmen (SLR)

Anzahl und Dauer der
Serviceunterbriiche

Lieferanten-Qualitat

Ubereinstimmung zwischen der
wahrgenommenen Leistung und der
vereinbarten Leistung

Servicekatalog

Leistungserstellung absichern (OLA, UC)

Leistung, Erfillungsgrad
und Kosten

Vertrage vereinbaren (SLA)

Uberpriifen der
unterstiitzenden

Funktionen

\_Penalties

interne
Leistungsvereinbarungen

Availability

Service Delivery Prozesse Capacity

Service-Qual

Cost

Verrechnungsmodalitdten

Reportings

Service-Qualitdt verbessern (SIP)

Service Level Reporting
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CDB (Capacity Database -> Teil der CMDB)

Kapazitatsplan

n
& Ziel

Schwellwerte

BCM (Business Capacitiy

Unternehmungsentwicklung < Management)

Sicherstellen der vereinbarten
Leistungen zu wirtschaftlichen
Bedingungen

Vermeidung von

Uberkapazititen
5
D
Rollen Capacitiy Manager

Ve

Keywords
Spitzenbelastungen ~. SCM (Service Capacity Management)
vorallem HW RCM (Ressource Capacity
~.Management)
Aufbau der Capacity Mgmt DB -

Auswertungen und
M Berichte erstellen

ITIL v2
Capacity Management

Anforderungen ermitteln, planen und steuern

Antwortzeiten

Leistung / Durchsatz

\ Auslastung

KPI Auslastung

Ressourcen zur Leistungserstellung bereitstellen

Leistung tiberwachen und
Feinabstimmung durchfiihren

Key Activities

Verbesserungen zur Erreichung des
vereinbarten Service Levels planen ®
und durchfiihren / v

Performance- und
Kapazitatsbedingte
Stérungen/Probleme

Kosten je Leistungseinheit

Erwartung zu hoch

Kapazitatsplan erstellen und pflegen /

Risiken
Via BCM, SCM, RCM /

Daten zur Berechung sind
ungenau/falsch
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Maintainability (Wartbarkeit)

Redundancy (Fehlertoleranz)

Leistungen von externen
Lieferanten

Serviceability (Servicefahigkeit)

MTTR (Meantime to repair/recover)

MTBF (Meantime beetween Failure)

MTBSI (Meantime beetween System Incidents)

Seriell/paralell

FTA
CFIA Risikomanagement
CRAMM
Erkennungszeit

Reaktionszeit

Ausfallzeit
Reparationszeit

Wiederherstellungszeit

Reliability (Zuverldssigkeit)
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~_ Anforderungen festlegen

Verfligbarkeitstests/Prognosen durchfiihren

Verfiigbarkeitsplan erstellen

Tatsachliche Verfiigbarkeit ermitteln

Verfiigbarkeit verbessern

Gewadhrleisten der vereinbarten
Service-Verfiigbarkeit

A

Keywords
O,
L 2N
Rollen Availability Manager
e R
Ausfallzeit und -dauer der Services
ITIL v2 |/j A — -
Availability — Haufigkeit und Intesitat der Ausfdlle
Management Auswirkungen der Ausfalle auf den Kunden

~ = Kosten durch Nichtverfiigbarkeit

Key Activities Kosten/Nutzen

Risiken Fehlende SW/Ressourcen

fiir die Uberwachung
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Risiken

Bedrohungen

nichts tun \

manueller Betrieb \

Gegenseitige
Vereinbarung

Massnahmen

\

"die Festung"

Cold-Site

Hot-Site (intern/extern) }
Mobile Hot-Site /

oV

AL

Sicherstellen der Service-Leistung in
Ausnahmesituationen, durch
Pravention und Wiederherstellung

VV
Ve AN

Business Continuity Management

ITSPC (IT Service Continuity Plan)

Keywords

f

Stérung

ITIL v2
Continuity Management

Problem

Levels

Rollen Contlnmty Planer
Abdeckungsgrad der Risiken
Festgestellte Mangel der Verfahren
KPI

Kosten der Verfahren

,/‘ \

Erfolgreiche Tests

\,

Katastrophe

Anforderungen im Rahmen des

(o)

mangelnde Ressourcen
fur Planung

=

Risiken

Business Continuity Management
ermitteln und Strategie festlegen

Tests an produktiven
Systemen

Massnahmen festlegen und
Continuity Plane fir die IT Services

erstellen (ITSPC)

Implementation (Training, Test,
Review, Change Management KVP)

iy

Key Activities

regelméssige Uberpriifung

Ernstfall bewaltigen

- www.muegeli.ch -

Uberholtes Notfallkonzept
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Leistungsverrechnung

Bereitstellen von
Betriebswirtschaftlichen
Informationen zur Steuerung der
Organisation

FIBU (Finanz Buchhaltung)
BEBU (Betriebs Buchhaltung)

Buchhaltung

DL-Preise ermitteln und

Ziel transparent berechnen

AL

Weiterverrechnung von DL

Kostenarten

Kostenstellen \ Kosten

Kostentrager /

Budget planen

Standardkosten kalkulieren

Budget Uberwachen

Soll-Ist Rechnung

~__ Kosten und Erlése kontrollieren

Kostenarten

\ Ist Kosten ermitteln
Kostenstellen /

Key Activities

Budgetierung Keywords
? Kostenstellenverantwortlicher
L 2N
Budgetverantwortlicher
Rollen
Leistungsersteller
; Controller
vollsténdig
Seriose Rechnungserstellung korrekt
Ve ~ \ zeitnah
ITIL v2 Wirtschaftlichkeit
Financial Management .

‘ ) Kostenbewusstsein
N % (

Servicekostenprofile
(Abdeckungsgrad)

4

KPI

Kostentrager .
9 Servicekosten berechnen

Aufwendung nach Kostenstellen (iberwachen

Zahlungseingang und -ausgang Uberwachen

Verrechnungsmodalitdten festlegen (Keys)

Preisliste erstellen und pflegen

Rechnungen erstellen
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vollsténdig

transparent

aktuell
; rechtzeitig

Soll-Ist Rechnung

\ Datenqualitat

O

. . fehlendes BWL Know-How
Risiken
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Daten und Services gemass ihrem

Confidentiality (Vertraulichkeit) & Wert fir das Unternehmen in Bezug

, B \ auf ihre Vertraulichkeit, Integritat
Integrity (Integritat) CIA und Verfligbarkeit (CIA) schiitzen

Keywords Z|eI
Availability (Verfligbarkeit) / N y
Security Policy /
Ermitteln der Securlty Manager
Sicherheitsanforderungen Rollen
(Schutzbedarfsfeststellung) \ Security Officer (Planer)

Entwickeln und aufrechterhalten des

Sicherheitsbewusstseins (Awarness) ITIL v2 Erreichter Sicherheitslevel
Umsetzen der 5@@3 Securlty Management Festgestellte Mangel der
Sicherheitsmassnahmen KPI

o Verfahren/Tests
Uberpriifen der Wirksamkeit der Key Activities / X Costen der Verfahren
Sicherheitsmassnahmen

KVP (kontinuierliche Verbesserung
der Security Management
Systematik)

Informieren des Managements
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