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ADMINISTRATIVE AUFGABEN MIT WINDOWS POWERSHELL

Voraussetzungen fir diesen Workshop

Dies ist der ,,zweite” Teil unseres bisher sehr erfolgreichen Windows PowerShell Grundkurses.
Schwerpunkt ist diesmal die IT Administration mit Hilfe der Windows PowerShell im Administrator
Alltag. Sicherlich kdnnen nicht alle Aspekte des breiten Arbeitsspektrums abgedeckt werden. Hierfir
gibt es viel umfangreichere Blicher als dieses Heftchen. Dafiir versuchen wir wieder mit Hilfe von
Beispielen und Aufgaben lhre eigene Neugierde zu wecken, so dass Sie sich hoffentlich immer mehr
der Windows PowerShell 6ffnen und diese in lhren IT Alltag einbinden.

Wenn Sie bisher keine Kenntnisse liber die Windows PowerShell haben, so sollten Sie sich diese
zunichst aneignen. Im Internet finden Sie dazu eine Anzahl von guten Beschreibungen und Ubungen.
Auch von mir gibt es eine solche Kurzeinfiihrung, welche kostenlos im Internet als Download zu
finden ist. Unter http://blogs.technet.com/chITPro-de kénnen Sie sich das Ubungsbuch , Windows

PowerShell“ als PDF (in deutsch oder englisch) sowie einige Ubungsdateien dazu herunterladen. Fiir
den ersten Grundkurs miissen keine weiteren Voraussetzungen erfiillt werden; Sie brauchen lediglich
ein aktuelles Windows System mit installierter Windows PowerShell, welche kostenlos von Microsoft
als Download angeboten wird.

In diesem zweiten Workshop arbeiten Sie hingegen vor allem in einer Windows Server Umgebung.
Diese Einschrankung ist notig, da viele administrative Aufgaben nur auf Servern sinnvoll sind. Sollten
Sie keinen Zugriff auf einen Windows Server fir lhre Tests haben (und hier meine ich NICHT einen
Produktivserver sondern ein zuséatzliches Testsystem), so kdnnen Sie eine solche Umgebung von
Microsoft kostenlos herunterladen. Beachten Sie jedoch, dass das Downloadvolumen hier iber

1 GByte umfasst, so dass Sie sich liber die Downloadzeit und eventuelle Kosten fiir Ihre eigene
Internetverbindung vorab informieren sollten! Eine detaillierte Beschreibung und Anleitung fiir den
Download und die Erstkonfiguration befindet sich im Anhang dieses Workshops. Zusatzlich empfehle
ich, die Ubungsdateien zu diesem Workshop, welche ebenfalls als kostenloser Download zur
Verfligung stehen, zu verwenden. Hinweise hierzu finden Sie ebenfalls im Anhang.

Beachten Sie bitte, dass Servernamen, Active Directory Konfiguration und weitere Details der
folgenden Ubungen passend zur erwahnten Testumgebung gewahlt wurden. Sollten Sie dieses Buch
OHNE die virtuelle Umgebung verwenden, kdnnen daher einige Ubungen unter Umstianden nicht
durchgefiihrt werden bzw. einige Beispielen und Skripte missen fir andere Umgebungen
entsprechend angepasst werden.

Weitere Informationsquellen im Internet
Die Einstiegsseite zur Windows PowerShell inklusive Download Link: www.microsoft.com/PowerShell

Hier finden Sie auch Links zu sehr guten Webcasts, Blichern und weiteren Hilfeforen.

Die beste Blogseite zur Windows PowerShell ist http://blogs.msdn.com/PowerShell/ Hier finden Sie

alle Informationen zu Skripttechniken und praktischen Demos.

Im schweizerischen IT-Pro Teamblog http://blogs.technet.com/chITPro-DE finden Sie das erwdhnte

Windows PowerShell Einfihrungsbuch und Links zu deutschsprachigen Windows PowerShell
Webcasts.
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Hilfreiche Tastaturbelegungen fiir die schweizer Standardtastatur

ZEICHEN TASTATURBELEGUNG BEDEUTUNG
| ALTGR 7(NICHT: ALTGR1 = ) AUSGABE EINES BEFEHLS WEITERLEITEN
SHIFT A,DANACH LEERZEICHEN BEFEHL AUF NACHSTER ZEILE FORTSETZEN

{ ALTGR A BEGINN EINER BEFEHLSFOLGE (Z.B. NACH EINEM
IF STATEMENT)

} ALTGR S ENDE EINER BEFEHLSFOLGE (z.B. BEIM IF
STATEMENT

[ ALTGR U TEILWEISE BEI OBJEKTEN NOTIG

] ALTGR ! TEILWEISE BEI OBJEKTEN NOTIG

TAB TABULATORTASTE VERVOLLSTANDIGT BEFEHLE, SOFERN NOTIG
BEISPIEL: GET-HE (TAB) ERGIBT GET-HELP

Die Windows PowerShell ist in Redmond entwickelt worden und ideal fir das amerikanische
Tastaturlayout angepasst. Einige haufig verwendete Tasten finden sich daher nur schwer auf der
schweizerischen Tastatur. Eine kleine Liste ist hier fiir Sie zusammengestellt.
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ARBEITEN MIT DER WINDOWS POWERSHELL

A Automatisierung der Windows PowerShell Installation
Windows PowerShell ist eine kostenlose Erweiterung fiir Windows XP Systeme und hoher, welche
unter http://www.microsoft.com/powershell von Microsoft heruntergeladen werden kann. Windows

PowerShell selber ist ein relativ kleiner Download; es setzt jedoch das .NET Framework 2.0 voraus,
welches, sofern bisher nicht verwendet, ein eigener Download darstellt.

Die Installation der Windows PowerShell kann problemlos automatisiert werden. Hierzu kdnnen
Systemmanagement Tools wie SMS, System Center Essentials oder System Center Configuration
Manager von Microsoft verwendet werden. Da die Windows PowerShell als normaler Windows
Patch zur Verfligung steht, ist eine Installation im Hintergrund mit den bekannten Kommandozeilen-
Parametern moglich. Beachten Sie lediglich, dass es fiir jede Windowsversion eine eigene Windows
PowerShell Version gibt. Auch missen Sie die jeweilige 32bit und 64bit Architektur beriicksichtigten,
so dass Sie je nach Umgebung mehrere Softwarepakete erstellen missen.

Damit Sie in den folgenden Ubungen nicht alle Links abtippen miissen, finden Sie in den Dateien zum
Workshop eine Textdatei mit dem Namen Link.TXT, aus der Sie alle Links direkt in Ihren Browser
kopieren kdnnen. Ebenso finden Sie eine Datei namens Master.TXT, in der Sie langere Skripts finden,
um auch diese nicht abtippen zu miissen.

B2 A1l: Laden Sie die Windows PowerShell herunter und installieren Sie sie in Ihrem virtuellen
4 Testsystem. Kopieren Sie dazu den Download Link der Windows PowerShell in den Internet
I} Explorer lhrer virtuellen Umgebung (fiigen Sie die Seite http://downloads.microsoft.com der

Liste der Vertrauenswiirdigen Seiten hinzu, wenn Sie danach gefragt werden, um den
Download durchzufihren. Sie finden alle Links in einer Text-Datei im ZIP File zu diesem Buch):
http://www.microsoft.com/downloads/details.aspx?Familyld=10EE29AF-7C3A-4057-8367-
C9C1DABG6E2BF&displaylang=en

Rufen Sie die EXE Datei mit dem Parameter /? auf (In der Befehlseingabe Run... oder aus
einem normalen CMD Eingabeprompt. Welche Installationsparameter gibt es? Wie lautete
die Syntax fiir eine vollautomatische Installation im Hintergrund ohne Benutzerinteraktion?

Flhren Sie nun die vollautomatische Installation auf lhrem virtuellen Testsystem aus.

~
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B Sicherheit in der Windows PowerShell

Windows PowerShell fiihrt in der Grundeinstellung keine Skripte aus. Diese Funktion muss explizit
vom Systemadministrator freigeschaltet werden. Die Freischaltung erlaubt dabei unterschiedliche
Abstufungen, welche alle mit dem Signieren von Skripten zusammenhangen. Hierzu gibt es die zwei
Cmdlets get-executionpolicy und set-executionpolicy. Mit get-executionpolicy fragt man die
aktuellen Einstellungen ab. Es gibt dabei vier Sicherheitsstufen:

Policy Wert Beschreibung

Restricted (Default) Keine Skripte werden ausgefiihrt

Allsigned Nur signierte Skripte werden ausgefihrt
RemoteSigned Lokal erstellte Skripte sind erlaubt, aber andere

Skripte missen signiert sein

Unrestricted Jedes Skript wird ausgefiihrt

4 B1: Uberpriifen Sie die Einstellung der Windows PowerShell auf Ihrem System, indem Sie das
¥ entsprechende Cmdlet in der PowerShell aufrufen.

I? Suchen Sie danach in der Registry nach einem passenden Schliissel und Wert. Verwenden Sie
hierzu die Windows PowerShell oder regedit. Die ,,Navigation” in der Registry ist einleitend
im Teil 1 des Windows PowerShell Workshops beschrieben. Hinweise: PowerShell ist eine
Software von Microsoft auf der lokalen Maschine. Von dort schauen Sie im Schlissel
,1/ShelllDs" nach und lassen sich die Eigenschaften (Itemproperties) von
»Microsoft.PowerShell“ anzeigen (das Cmdlet get-itemproperty SchliisseIname sollte helfen).
Existiert ein passender Eintrag fur die , ExecutionPolicy” der Windows PowerShell?

Um die Einstellung flir die ExecutionPolicy zu andern, muss ein Systemadministrator den Befehl
Set-ExecutionPolicy neuer-Wert
aufrufen. Als Werte stehen die vier genannten Werte aus obiger Tabelle zur Auswabhl.

SZ| B2: Setzen Sie die ExecutionPolicy von Windows PowerShell mit dem passenden Cmdlet fir
" diese Ubungszwecke auf RemoteSigned. Uberpriifen Sie die Einstellungen mit dem
I? entsprechenden Cmdlet. Schauen Sie sich erneut den Registry Key an. Existiert nun ein
passender Eintrag? Wie heisst dieser Eintrag und welchen Wert hat er?

Das manuelle Setzen der ExecutionPolicy ist natlrlich in der Praxis kaum machbar. Microsoft bietet
hier Abhilfe mit einem entsprechenden Gruppenrichtlinien-Template, welches Sie bei Microsoft
kostenlos herunterladen kénnen.

SZ| B3: Erstellen Sie eine neue Gruppenrichtlinie mit dem Windows PowerShell Template, um fur
v alle Systeme lhrer Domane die Skriptsicherheit auf den Wert Unrestricted zu setzen. Laden
Ik? Sie hierzu das Gruppenrichtlinien-Template von Microsoft herunter und installieren Sie es auf

Ihrem Server. Der Downloadlink flr das Template lautet:
http://www.microsoft.com/downloads/details.aspx?FamilylD=2917a564-dbbc-4da7-82c8-
fe08b3ef4e6d&DisplayLang=en
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Hinweis: Nach dem Download und der Installation starten Sie aus dem Startmeni unter
,Adminitrative Tools“ den Menlipunkt ,Active Directory Users and Computers”. In der neu
geodffneten MMC klicken Sie auf Ihre Doméane Contoso.local und wahlen Sie den Punkt
Properties aus dem Action Menii. Wahlen Sie den Menlipunkt Group Policies und klicken Sie
auf Edit. Es 6ffnet sich nun der Group Policy Object Editor. Klicken Sie auf den Punkt
Computer Configuration Administrative Templates und wahlen im Action Men{i
»Add/Remove Templates”. Klicken Sie auf den Add Knopf, wahlen Sie das zuvor installierte
Windows PowerShell Gruppenrichtlinien-Template (in der Regel unter C:\Program
Files\Microsoft Group Policy) und klicken Sie danach auf Close. Sie finden nun unter den
Computer Settings / Administrative Templates / Windows Components den Punt Windows
PowerShell. Aktivieren Sie die Gruppenrichtlinie und setzen Sie den Wert auf ,,Allow all
scripts”. Aktualisieren Sie anschliessend die Gruppenrichtlinien auf Ihrem Server durch
Eingabe des Befehls gpupdate /force in der Windows PowerShell.

(In diesem Beispiel haben Sie die Standard-Gruppenrichtlinie fiir die Domdne gedndert. In der
Praxis wiirden Sie eine neue Gruppenrichtlinie anlegen, welche die Windows PowerShell
Einstellungen (und eventuell andere Einstellungen) zusammenfasst und diese dann auf die
passende Computergruppe anwenden.)

2] B4: Uberpriifen Sie die Windows PowerShell Sicherheitseinstellungen mit dem
H entsprechenden Cmdlet. Andern Sie nun die Sicherheitseinstellung mit dem passenden
E’P Cmdlet zuriick auf einen anderen Wert. Was erhalten Sie als Antwort? Schauen Sie sich
erneut den Registry Eintrag an. Welchen Wert hat der Key? Und was gibt das Cmdlet zuriick?

Schauen Sie sich nun das Gruppenrichtlinien Template an. Offnen Sie hierzu das ADM File
(normalerweise unter C:\Program Files\Microsoft Group Policy) mit Notepad. Welcher
Registry Key wird hier erwahnt? Offnen Sie nun regedit und schauen Sie sich beide Schliissel
an. Andern Sie die Gruppenrichtlinienwert wie unter B3 beschrieben und schauen Sie, ob und
welcher Registry-Eintrag sich andert. Welcher Schliussel ,ubertrifft“ also welchen anderen?

Sie sehen, die Windows PowerShell ist eine Shell, welche sich einfach und schnell auf lhre Systeme
ausrollen lasst und zentral Gber das Active Directory in ihrer Sicherheit zu verwalten ist. Sie
bestimmen, ob nur signierte Skripte in Ihrer ganzen Umgebung oder vielleicht nur auf kritischen
Backensystemen verlangt werden, wahrend auf Developer-Maschinen oder Testumgebungen
problemlos mit einer niedrigeren Sicherheitsstufe gearbeitet werden kénnte. Damit bietet Windows
PowerShell bereits in seiner ersten Version alle ndtigen Voraussetzungen fiir einen produktiven
Einsatz in unterschiedlichen Umgebungen. In den nachsten Kapiteln werden nun einzelne
Einsatzmoglichkeiten aufgezeigt, welche zwar bei weitem nicht alle Bereiche abdecken kénnen, aber
hoffentlich Ihr Interesse auf eigene Versuche wecken.




C Ubungen mit Dateien

Im folgenden Ubungsblock werden wir im Dateisystem arbeiten, wie es oft fiir Serveradministratoren
der Fall ist. Anfangen werden wir mit den Ubungen aus dem ersten Buch dieser Serie, , Einfiihrung in
die Windows PowerShell“. In diesem Buch werden die Ubungen C1 und C2 ausfiihrlich hergeleitet, so
dass hier auf eine weitere Beschreibung verzichtet wird.

7] C1: Kopieren Sie die Ubungsdateien aus dem ZIP File zu diesem Buch in das zu erstellende

3y Verzeichnis C:\Downloads\Files auf Ihrem Ubungssystem. Erstellen Sie anschliessend ein

I? Skript, welches das ,,Chaos” aufraumt und fiir jeden Dateityp zunachst einen Unterordner
anlegt, um anschliessend die Dateien automatisch in das passende Verzeichnis zu
verschieben. Die Grundlagen finden Sie hierzu im ersten Buch der Serie, Sie kbnnen die
Losung direkt von dort Gibernehmen oder selber herleiten. Schreiben Sie jedoch diesmal das
Skript nicht interaktiv in Windows PowerShell sondern zundchst in Notepad. Kommentieren
Sie das Skript ausfiihrlich mit eigenen Kommentaren (Kommentare werden in Windows
PowerShell Skripten mit einen # Zeichen eingeleitet und gehen bis zum jeweiligen
Zeilenende). Speichern Sie das Skript unter C:\Downloads\Scripts\C1.ps1 und fiihren Sie es
anschliessend in der Shell aus.

% C2: Loschen Sie das Attribut ,Schreibgeschiitzt” aller Dateien im Ordner C:\Downloads\Files
¥ (inklusive der Unterordner). Flihren Sie die hierfiir nétigen Befehle wiederum nicht interaktiv
E?P in der Shell aus, sondern schreiben Sie erneut ein Skript C2.ps1 in Notepad. Vermeiden Sie

Fehlermeldungen, in dem Sie Verzeichnisse ausklammern, da Verzeichnisse keine IsReadOnly
Eigenschaft haben. Starten Sie diesmal das Skript jedoch nicht aus der Windows PowerShell
sondern aus dem klassischen Kommandoprompt CMD.exe aus einer neuen Batchdatei
C2.cmd . Hinweis: Erzeugen Sie eine Batchdatei, welche den korrekten Pfad auf das Script
C2.ps1 beinhaltet (der korrekte Pfad ist wichtig und muss auch in PowerShell Skripten IMMER
angegeben werden, zur Not als ,,.\" Der Aufruf sieht wie folgt aus:

powershell.exe scriptpath\name.ps1

In dieser Ubung haben Sie gelernt, wie Sie Windows PowerShell Skripte indirekt aufrufen kénnen. Mit
dieser Technik konnen Sie Windows PowerShell Skripte als Login-Skripte, als System Tasks oder via
einer beliebigen Softwareverteilung ausfiihren lassen, auch wenn diese Windows PowerShell nicht
kennt. Versuchen Sie auch, weitere Kommandozeilenparameter der Windows PowerShell
herauszufinden, indem Sie die Windows PowerShell via /? aufrufen

In der nichsten Ubung werden wir nun versuchen, mit der Windows PowerShell eine Art intelligente
Speicherlosung zu erstellen. Diese Losung will nicht mit kommerziellen Losungen konkurrieren,
sondern will lediglich aufzeigen, was machbar ist mit intelligenten Skripten! Was soll getan werden:
Durchsuchen Sie mit einem Skript einen Servershare nach Dateien, welche seit langerer Zeit nicht
mehr verwendet wurden. Verschieben Sie anschliessend diese Dateien vom Ausgangsshare (z.B.
Ihrem teuren SAN mit taglichem Backup) auf einen zweiten Share (lhrem , Archivserver”). Um die
Endbenutzer nicht zu verwirren, legen wir zusatzlich einen Link auf dem Ausgangsshare an, welcher
nun auf die Datei vom Zielserver zeigt, falls doch noch mal jemand auf die verschobene Datei
zugreifen mochte. Wie gesagt, diese Skript-Losung will und kann nicht mit kommerziellen Archiv-
Losungen konkurrieren. Es soll lediglich einige weitere Skripttechniken aufzeigen, mehr nicht!
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Um das Skript moglichst flexibel einsetzen zu kénnen, werden die Pfade auf die Shares nicht direkt im
Skript kodiert, sondern (iber Parameter beim Aufruf tibergeben. Das gleiche gilt fiir die Zeitspanne
des letzen Aufrufs, um eine grosstmaogliche Flexibilitdt zu erreichen. Skriptparameter werden beim
Aufrufen des Skripts einfach am Ende angehéangt (...myscript.ps1 Parameter1 Parameter2 ...) und
durch Leerzeichen voneinander getrennt. Im Skript kann dann auf die einzelnen Parameter liber das
vordefinierte Variablenfeld SArgs[] zugegriffen werden. Lautete der Aufruf also

Myscript.ps1 hello 17
so wire die Variable S$Args[0] = hello und S$Args[1] = 17.

Fir die folgende Ubung miissen Sie in Ihrer virtuellen Umgebung noch einige Vorbereitungen treffen.
Legen Sie zunachst 2 Freigaben an. Der Ausgangsshare sollte auf C:\Downloads\Files zeigen und
kann direkt Files heissen. Legen Sie nun ein zweites Verzeichnis an mit dem Namen
C:\Downloads\Target und nennen Sie die Freigabe einfach Target. Stellen Sie sicher, dass lhr
Account nicht nur Lesezugriffe (Standardwert) sondern Full Access Rechte auf beide Shares hat!

Da in der vorherigen Ubung alle Ubungsdateien bewegt wurden, kann das LastAccessDate Attribut
nicht direkt verwendet werden. Mit dem Skript C1-prepare.ps1 (Teil der Ubungsdateien) wird fir
einige Dateien nun das LastAccessDate um 1 und 2 Jahre zurlickdatiert. Fiihren Sie daher dieses
Skript vorab aus. Den Quellcode des Skripts finden Sie im Anhang.

%] C3: Schreiben Sie ein Skript, welches mit 3 Parametern aufgerufen wird: Ausgangsshare,
v Zielshare und Zugriffsalter. Uberpriifen Sie, ob das Skript mit 3 Parametern aufgerufen wurde

I‘g und brechen Sie ansonsten das Skript mit einem Hinweis auf den korrekten Aufruf ab.
Uberpriifen Sie im Anschluss, ob die beiden ersten Parameter wirklich existierende Shares
(Dateipfade) sind. Hinweis: Das Cmdlet test-path hilft hnen hier, brechen Sie einfach bei
einem Riickgabewert von SFalse (mit einem Hinweis?) ab. Die Uberpriifung der 3. Eingabe als
Zahl wird auf einen spéateren Zeitpunkt verschoben, da die nétigen Fehlerbehandlungen in
diesem Workshop noch nicht eingefiihrt wurden (alles zu seiner Zeit). Identifizieren Sie nun
alle Dateien, welche einen LastAccessTime-Wert haben, welcher élter als
(Heute — Parameter3 (in Monaten)) ist. Erzeugen Sie eine Liste der Dateien mit Dateinamen,
Pfad und LastAccessDate. Uberpriifen Sie die Ergebnisse fiir die Parameter 6, 13, und 25
Monate. Wichtiger Hinweis: Um Datumswerte erfolgreich zu vergleichen, wandeln Sie die
Datumswerte mit der Methode .ToOADate() in eine Fliesskommazahl um. Diese Zahlen kann
man anschliessend einfach mit —gt bzw. =/t vergleichen.

Nun haben wir schon fast die Losung des Problems erreicht.

C4: Gehen Sie durch die Liste aller Ausgangsdateien und verschieben Sie bei Bedarf die
W jeweiligen Dateien. Bevor Sie die Dateien jedoch verschieben, sichern Sie die NTFS Rechte mit
dem Befehl get-acl in einer Variablen. Weisen Sie nach dem Verschieben der Datei diese
Rechte der Zieldatei mit set-acl wieder zu.

Natirlich kénnen Sie in der Windows PowerShell nicht nur ACLs kopieren (via get-acl und set-acl),
sondern auch neu generieren. Dies funktioniert am einfachsten via .NET Bibliotheken. Um hier nicht
vorzugreifen, werden diese Aufgaben daher im .NET Kapitel beschrieben und spater aufgegriffen.




Als letztes fehlt noch der Link im Ausgangsshare auf die neue Datei im Zielshare. Um einen Link
anzulegen, gibt es unterschiedliche Methoden. Zum einen geht dies liber das COM Objekt
WScript.Shell, zum anderen mit einem kostenlosen Tool xxMkLink.exe der Firma Pixelab Inc.,
welches unter http://www.xxcopy.com/xxcopy38.htm beschrieben wird und dort auch herunter

geladen werden kann. Der Vorteil dieses Tools ist seine einfacherer Handhabung gegeniiber des Shell
Objekts. Fur unser Bediirfnis reicht es aus, xxMKlink.exe mit 2 Parametern aufzurufen:

xxMklink (Pfad zum neuen Link aber ohne .Ink Endung) (Ausgangsdatei mit Pfadangabe)

B2 C5: Laden Sie das Tool xxMkLink.exe von http://www.xxcopy.com/xxcopy38.htm herunter
v und kopieren Sie das Tool in Ihren Skriptordnern. Verschieben Sie die Ubungsdateien in Ihre
I? Ausgangsverzeichnisse und setzen Sie das Zugriffsdatum wieder mit dem Skript C1-
prepare.ps1 zuriick. Ergdnzen Sie nun lhre Losung von C4 um die Erstellung des Links auf die
verschobene Datei. Eine sinnvolle Reihenfolge kdnnte wie folgt sein:

9 Sichern der Original ACLs und des Ausgangspfads

9 Verschieben der Datei in den Zielordner

9 Zurlckspielen der ACLs

9 Erstellen eines Links im Ausgangspfad auf den neuen Pfad der Zieldatei

9 Sichern der Linkzugriffrechte auf den Link (Zuriicksetzen auf die Original ACLs)

Sollten Sie unzufrieden sein, dass der Link nicht mit einem PowerShell Cmdlet sondern mit einer EXE
erstellt wurde, so sollten Sie auch einmal im Kapitel K nachschauen. In den PowerShell Community
Extensions finden Sie ein passendes Cmdlet (new-link), welches wie xxMKLink.exe funktioniert und
somit eine ,reine” PowerShell Lésung erlaubt.

Hiermit enden unsere Beispiele fiir die Arbeit mit Dateien. Sollten Sie nach weiteren Anregungen
suchen, lGberlegen Sie sich doch einmal die Losungen zu folgenden Fragen (Sie finden einen
Losungsansatz im Anhang unter den Aufgaben X1 und X2):

Erstellen Sie einen Bericht, welcher iber einen Server, Share,... folgendes auflistet:

9 Anzahl Dateien nach Dateityp & deren jeweilige Gesamtgrosse
9 Auflisten der Top 10 Dateibesitzer (Owner) nach ihrem Gesamtvolumen

(Ubrigens, solche und weitere Berichte kénnen Sie auch iiber die Dateiserver-Funktionalitdten
vom Windows Server 2003 R2 erhalten, versuchen Sie es doch einmal mit den Bordmitteln!)

Die obige Archivlosung hat noch einen Nachteil: Alle Dateien landen im gleichen Zielordner. Um das
Archivverzeichnis noch ein wenig Ubersichtlicher zu gestalten, konnten Sie weitere Unterordner
anlegen, vielleicht einen Ordner pro Ausgangsshare und dann je nach Bedarf die weitere
Verzeichnisstruktur nachbauen. Ein Beispiel zeigt dies deutlicher als die Beschreibung. Aus
\\Server1\Dateien und \\Serverl\daten\Projekt wird \\Archivserver\Serverl\Dateien und
\\Archivserver\Serverl\daten\Projekt

Kénnen Sie diese Erweiterung noch in lhr Losungsskript zu C5 einbauen?

Administrative Aufgaben mit Windows PowerShell | 01.12.2007



http://www.xxcopy.com/xxcopy38.htm
http://www.xxcopy.com/xxcopy38.htm
file:\\Server1\Dateien
file:\\Server1\daten\Projekt
file:\\Archivserver\Server1\Dateien
file:\\Archivserver\Server1\daten\Projekt

~

Administrative Aufgaben mit Windows PowerShell | 01.12.2007

D Arbeiten in der Registry

Die Registry lhres Systems steht in der Windows PowerShell wie ein normales Laufwerk zur
Verfligung. Damit kdnnen Sie in der Registry dhnliche Skripte anwenden, wie wir sie in den
Dateiaufgaben besprochen haben. Statt Dateien existieren in der Registry jedoch Schliissel und deren
Werte. Mochten Sie sich Schliissel anzeigen lassen, so konnen Sie diese direkt mit dem get-childitem
Cmdlet anzeigen lassen. Die Werte erhalten Sie mit dem Cmdlet Get-childitemproperty Schliissel

Diese Techniken kann man nun verwenden, um sich Registry Werte auf eine neue Art und Weise
anzeigen zu lassen, was wir zunachst interaktiv nutzen wollen.

D1: Gehen Sie dazu in der Windows PowerShell zu folgendem Registry Pfad
HKLM\Software\Microsoft und lassen sich nur die Schlissel ausgeben, die mit W beginnen.

o

Hinweis: verwenden Sie den gleichen Befehl wie fiir Dateien im Dateisystem!

D2: Diese Technik funktioniert auch fur Unterordner etc. Lassen Sie sich nun alle Schlissel

A

—

H anzeigen, welche mit W beginnen und mit R aufhéren und Unterschlissel in der 2. Ebene
I? haben, die ebenfalls mit W beginnen. Hinweis: das klingt wesentlich komplizierter, als es ist.

Um einen neuen Schliissel anzulegen, verwendet man das Cmdlet New-Item. Um einen neuen
Eintrag im Schliissel HKLM\Software fiir eine Contoso eigene Applikation zu erstellen, lautete der
Befehl z.B.

New-Item —path ,,HKLM:\Software“ —Name ,,Contoso*

Jetzt fehlen hier nur noch die gewlinschten Eintrage mit deren Werte. Wie bereits oben erwahnt
geht es hierbei um eine Itemproperty, welche mit dem Cmdlet new-itemproperty erzeugt werden.
Einen neuen String Eintrag fiir die obigen Applikation wiirde man wie folgt anlegen:

New-itemproperty —literalpath ,,HKLM:\Software\Contoso” —-Name ,,Appname“ —Value ”"Contoso
CRM” —type string

BA D3: Erstellen Sie einen neuen Registry Schllssel fiir Ihre eigene Software und schreiben Sie
H mindestens einen Wert fiir diesen Schliissel in die Registry. Uberpriifen Sie das Ergebnis mit
I‘g Hilfe von regedit. Loschen Sie anschliessen den Wert und den Schliissel mit den passenden
Cmdlets. Hinweis: diese Cmdlets fangen mit remove-... an. Verwenden Sie auch den Befehl
DEL, den Sie aus dem klassischen Command-Prompt kennen.

Als letztes wenden Sie das Gelernte in der Praxis an. Hierzu listen wir die Autostart Eintrage des RUN-
Schliissels auf und schreiben sie in eine Datei. Nachdem Sie die Syntax der Eintrage analysiert haben,
legen Sie einen neuen Schlissel an, welcher automatisch die Anwendung Notepad startet. Der
Autostart Schlissel lautet Gibrigens HKLM\software\Microsoft\Windows\CurrentVersion\Run

D4: Starten Sie Notepad automatisch auf lhrem System, ausgeldst durch ein PowerShell
v Skript. Hinweis: Geben Sie zunachst die existierenden Eintrage in eine Datei aus, um deren
I‘? Syntax zu verstehen, bevor Sie einen neuen Eintrag anlegen. Uberpriifen Sie den Eintrag,
indem Sie sich erneut einloggen, eine Remote Session starten o.4.




E Ubungen mit .NET und Winforms

Die .NET Winforms geben Ihnen die Moglichkeit, Skriptausgaben in eigenen Fenstern darzustellen.
Ein Beispiel ist die Ausgabe der Systemdienste und ihr jeweiliger Status. In den niachsten Ubungen
wiederholen wir prinzipielle Ausgaben als HTML und ergdnzen sie mit der Ausgabe in einem eigenen
Fenster mit Tabellendarstellung.

- E1: Geben Sie alle Services mit Name und Status als HTML Seite aus. Diese Ubung ist

3 ausfiihrlich im ersten Buch beschrieben und dient lediglich der Wiederholung. Benennen Sie
jedoch die Ausgabedatei wie Ihr Ubungscomputer (z.B. Computer5.html). Hinweis: Den
Namen lhres Computers erhalten Sie z.B. durch das WMI Objekt Win32_Computersystem,
die Verwendung von WMI Objekten ist ebenfalls im ersten Buch beschrieben.

HTML Ausgaben kann man hervorragend fiir Reports verwenden. Um Daten jedoch direkt
auszugeben, bieten sich eher graphische Ausgaben, z.B. in einem eigenen Fenster an. Diese
Funktionalitat bietet das .NET Framework, auf dem die Windows PowerShell basiert. Bevor es aber
zu den Fensterausgaben kommt, missen noch ein paar Grundlagen besprochen werden.

.NET Befehle kdnnen in der Windows PowerShell sehr einfach verwendet werden und die gangigsten
.NET Bibliotheken werden automatisch geladen. Mdchte man auf eine speziellere Bibliothek
zugreifen, so muss diese zunachst geladen werden. Eine spezielle Nomenklatur und eigene Begriffe
werden hierfiir verwendet, deren Bedeutung in jeder .NET Dokumentation wie z.B. die MSDN Seiten
von Microsoft im Internet nachlesbar ist. Anhand einiger Beispiele ldsst sich jedoch schnell erkennen,
wie das Prinzip aussieht: die Bibliothek in eckigen Klammern gefolgt von zwei Doppelpunkten sind
der ganze Trick dabei:

# Laden einer .NET Assembly:
[System.Reflection.Assembly]::LoadWithPartialName(“System.Windows.Forms”)
[System.Reflection.Assembly]::LoadWithPartialName("System.Drawing")

Mochte man ein .NET Objekt verwenden, so geschieht dies in der Regel durch Erstellen einer neuen
Instanz auf die Objektklasse. Dies libernimmt das Cmdlet New-Object mit der Angabe der
entsprechenden .NET Klasse. Hierbei gibt es sehr interessante Objekt-Klassen wie einen Webclient
(eine Art Minibrowser) oder einen Emailclient, wenn man einmal etwas per Email zustellen mochte.
Fiir den Webclient sieht die Skriptzeile wie folgt aus:

Sweb = New-Object net.webclient

In der Variablen Sweb ist nun eine neue Objektreferenz erstellt worden, die man mit dem Cmdlet
get-member analysieren kann. So findet sich z.B. die Methode DownloadString(), welche eine
komplette Webseite herunterladt. Die Skriptzeile hierfiir lautet:

SSeite = Sweb.DownloadString(,,http://blogs.technet.com/chitpro-de*)

So lasst sich nun das Beispiel des RSS Readers aus dem ersten Workshop Buch herleiten. Das Einzige,
was noch fehlt, ist die vorgestellte eckige Klammer []. Hiermit definiert man den Typ des
Riickgabewerts, der passend zur erwarteten Riickgabe gewahlt werden sollte, wenn man ihn denn
vorgibt. Beispiele kdnnten [XML] oder [void] sein, wobei [void] einfach ,,KEINEN“ Ausgabe- /
Riickgabewert meint. Dies umfasst auch , keine Fehlermeldungen®! Schauen wir uns das Beispiel des
RSS Readers noch einmal an:
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([XML](new-object
net.webclient).DownloadString(,, http://blogs.msdn.com/powershell/rss.aspx”)).rss.channel.item |
format-table title, link

Zunachst wird wieder ein .NET Objekt vom Typ Webclient erzeugt. Das Objekt ruft eine Seite im
Internet auf, einen RSS Feed. Da bekannt ist, dass es sich um einen RSS Feed handelt, kann direkt auf
die RSS Eigenschaften des Feed zugegriffen werden: seinen channel und die Items (die Eintrage) des
channels. Diese Liste von Eintragen wird als XML aufgefasst, was die formatierte Ausgabe von title
und link der Listeneintrage erlaubt.

Jedoch muss nicht immer ein neues .NET Objekt erzeugt werden. .NET bieten neben Objekten auch
Methoden an, die im Alltag hilfreich sein kdnnen. So gibt es .NET Befehle fiir das Erzeugen von
Zufallszahlen und Zufalls-Dateinamen, wenn man z.B. bei der Installation eine temporéare Datei
anlegen mochte. Methoden kénnen dabei entweder direkt aufgerufen werden (wenn es sich um
Bibliotheken handelt, die Windows PowerShell direkt 1ddt) oder durch Angabe der entsprechenden
.NET Assembly. Schauen Sie sich folgendes Beispiel an:

(new-object Random).next(1,50)

Letzteres Beispiel ruft die .NET Methode (Random) zur Erzeugung einer Zufallszahl zwischen 1 und 50
auf und gibt die Zufallszahl zuriick. Hierzu muss man entsprechend nicht zuerst ein Objekt erzeugen,
sondern man greift gleich auf die Methode zu. Anders hingegen bei der Erzeugung eines
Zufallsnamen fiir eine temporare Datei:

[System.l0.Path]::GetTempFileName()
Wieder gilt: eckige Klammern um die Assembly und der doppelte Doppelpunkt diirfen nicht fehlen.

Kommen wir nun zu den Fensterausgaben und fangen mit einem Beispiel aus dem ersten PowerShell
Workshop an. Uber die System.Windows.Forms Assembly kann ein Fensterobjekt erstellt werden.
Zusatzlich erstellen wir auch einen Aktionsknopf (Button), welcher auf das Fenster gelegt wird. Dem
Knopf weisen wir auch eine Aktion zu: sobald er gedrickt wird, soll das Fenster wieder geschlossen
werden. In Windows PowerShell / .NET Code lautet dies:

2] E2a: Wiederholen Sie das .NET Beispiel aus dem ersten Windows PowerShell Kurs, die

v Erzeugung eine Fensters mit einem einzigen Knopf:

[

[void][System.reflection.assembly]::LoadWithPartialName("System.Windows.Forms")
Sform = new-object Windows.Forms.Form

Sbutton = new-object Windows.Forms.Button

Shutton.add_click({Sform.close()})

Sform.controls.add(Sbutton)

Sform.ShowDialog()

Das Ergebnis ist funktionell, aber optisch nicht beeindruckend. Mit ein paar wenig mehr Zeilen Code
kann man dies aber @ndern. Fiihren Sie auch das folgende Beispiel einmal aus, um das einfache
Anpassen von Fenstern an die eigenen Bedirfnisse zu verstehen:




[

E2b: Erweitern Sie das Beispiel von E2a und fligen Sie dem Fenster eine Titelzeile hinzu. Der
Knopf soll das ganze Fenster einnehmen und eine Beschriftung besitzen:

[void][System.reflection.assembly]::LoadWithPartialName("System.Windows.Forms")
Sform = new-object Windows.Forms.Form

Shutton = new-object Windows.Forms.Button

Sform.Text = "My First Form"

Shutton.text="Push Me!"

Shutton.Dock="fill"

Sbutton.add_click({Sform.close()})

Sform.controls.add(Sbutton)

Sform.ShowDialog()

Neben Knopfen bieten Fensterobjekte eine ganze Menge an Kontrollelementen an, z.B.

Zeichenflachen fiir graphische Ausgaben oder auch Tabellen dhnlich Excel. Das nadchste Beispiel

verwendet eine solche Tabelle, in .NET DataGrid genannt. Fiihren Sie das Beispiel aus und probieren

Sie die einzelnen Parameter ein wenig zu variieren, um deren Bedeutung zu verstehen.

+

E3: Fiihren Sie folgenden Code aus, um eine weitere Form der Darstellung aller Services zu
erreichen. Die Vorgehensweise ist identisch zu den vorherigen Beispielen. Neu ist die Art und
Weise, wie das Datagrid mit Werten gefullt wird. Hierzu wird eine Hilfsvariable vom Typ
Arraylist erstellt. Diese Liste wird mit der Ausgabe von PowerShell Befehlen gefiillt, in dem
diese Befehle in einer Klammer () stehen und mit dem @ Zeichen ,ausgefiihrt“ werden. Dies
erlaubt Ihnen, diese Befehle zu ergdanzen oder durch eigene Befehle zu ersetzen und somit
eigene Ergebnisse als Datagrid auszugeben. Versuchen Sie die Vorgehensweise des Codes zu
verstehen. Achtung: zwischen @ und den Klammern darf KEIN Leerzeichen stehen!

[void][System.reflection.assembly]::LoadWithPartialName("System.Windows.Forms")
Sform = new-object System.Windows.Forms.Form

SDataGridView = new-object System.windows.forms.DataGridView

SForm.Text = "My First Datagrid"

Sarray= new-object System.Collections.ArrayList
Sarray.AddRange( @( get-service | write-output ))
SDataGridView.DataSource = Sarray

SDataGridView.Dock = "fill"
SDataGridView.AllowUsertoResizeColumns=5True
Sform.Controls.Add(SDataGridView)
Sform.showdialog()

E4: Versuchen Sie nun, die Services direkt nach Ihrem Status sortiert auszugeben. Erzeugen
Sie auch eine Ausgabe fir alle Prozesse, sortiert nach Hersteller. Hinweis: Modifizieren Sie
hierzu lediglich die Befehle in der @() Klammer.
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Um WinForms wirklich zu verstehen, kommt man um ein intensiveres .NET Studium nicht herum.
Neben Winforms gibt es auch noch mehr in .NET zu entdecken und ist daher viel zu machtig, um hier
in diesem Workshop tiefer erklart werden zu kénnen. Umfangreichere Windows PowerShell Biicher
und natdrlich die ganze .NET Literatur helfen hier weiter und zeigen anhand unzahliger Beispiele, was
alles moglich ist. Wir beschranken uns hier noch auf einige wenige Beispiele, um einen ersten
Eindruck der Machtigkeit zu erlauben.

Auswerten von Dateitypen (Endungen)
Um an die Dateiendung heranzukommen, gibt es einen schonen Befehl in .NET:

[System.io.path]::GetExtension(, c:\meinpfad\datei.txt”) wiirde .TXT zuriickliefern.

SZ]  ES: Listen Sie alle Ubungsdateien auf und geben Sie deren Dateiendungen zurtick.
v Verwenden Sie hierfiir die .NET Methode GetExtension. Hinweis: GetExtension nimmt immer
I‘? nur eine Datei gleichzeitig an. Verwenden Sie daher eine Schleife durch alle Dateiobjekte.
Geben sie nur die Endungen aus, die nicht , leer” sind. Gruppieren Sie die Endungen und
sortieren Sie nach deren Haufigkeit. Hinweis: (Sext —ne ,,“) kénnte ein hilfreiches
Codesegment sein.

Die Ausgabe der sortierten, gruppierten Dateiendungen ist Gbrigens ein Feld (sofern mehrere
Endungen vorhandenen sind). Das bekannte Cmdlet Measure-Object listet Ihnen auf, wie viele
Endungen Sie insgesamt haben, mit get-member erhalten Sie die Properties des Felds.

] E6: Lassen Sie sich nun nur die Endung ausgeben, die am haufigsten vorkommt.
\A
[
Setzen von ACLs im Dateisystem
ACLs wurden bereits im Kapitel zur Dateibehandlung beschrieben. Via des Cmdlet get-acl erhalt man
bereits einen guten Uberblick, wer Zugriff auf welche Objekte (Dateien, Registry-Werte etc.) hat. Zur
ersten Analyse ist es ratsam, das Ergebnis von get-acl in einer Variablen abzulegen und sich diese

dann als Liste ausgeben zu lassen {(...| format-list...) Die Erkenntnis kommt schnell, dass in der
Eigenschaft Access genau die Information steht, die gesucht ist.

RZ] E7:lassen Sie sich die Zugriffsrechte (Access) einer der Ubungsdateien als Liste ausgeben.
Iéﬁ Legen Sie dazu die ACLs in einer Variablen SMyAcl ab. Das Ergebnis sollte wie folgt aussehen:

(= E

&5 Windows PowerShell

TY\SYSTEM

wnloads\PowerShel1\_Workshop> .

~




Um neue Rechte zu setzen, wird eine Abkilrzung tber .NET gewdhlt. Mit folgendem Befehl lassen sich
die Zugriffskonstanten wie ,,Read, Write, ListDirectory...” auflisten:

[system.enum]::getnames([System.Security.AccessControl.FileSystemRights])

Die gewlinschten Rechte konnen nun in einer Variablen abgelegt werden, um diese spater der
gewlinschten Datei zuzuweisen. Gllcklicherweise kdnnen einfach alle gewiinschten Rechte durch
Komma getrennt hintereinander als Liste aufgezahlt werden:

SNewRights = [System.Security.AccessControl.FileSystemRights]”Read, Write, ListDirectory”

Sollen nun einer Datei neue Zugriffberechtigungen zugewiesen werden, so kann dies durch die
Methode AddAccessRights des ACL Objekts passieren, welches man durch das Cmdlet get-ac/
erhalten hat. Die Methode verlangt dabei fiinf Informationen: Den Namen des Benutzers als NT
Account, die Berechtigungen als FileSystemRights Liste, die Angabe, ob die Rechte vererbt werden
konnen (kann None sein) und auch, ob sie an untergeordneten Objekte (im Falle eines Ordners)
weitergegeben werden sollen (darf ebenfalls None sein). Als letztes fehlt noch der Typ der
Zugriffsberechtigungsregel: Access oder Deny. Ein ,einfaches” Beispiel kann daher wie folgt
aussehen:

Snewrights = [System.Security.AccessControl.FileSystemRights]”Read, Write”
SinheritanceFlag = [System.Security.AccessControl.InheritanceFlags]::None
SPropagationFlag = [System.Security.AccessControl.PropagationFlags]::None
STyp =[System.Security.AccessControl.AccessControlType]::Allow

SID = new-object System.Security.Principal. NTAccount(“Contoso\Administrator”)
SSecRule =new-object System.Security.AccessControl.FileSystemAccessRule(SID,
Snewrights, SinheritanceFlag, SPropagationFlag, STyp)

SmyACL = get-acl “\c1-prepare.ps1“
SmyACL.AddAccessRule(SSecRule)
Set-ACL “.\c1-prepare.psit” SmyACL

Sie finden diese Prozedur zu komplex? Dann freut es Sie bestimmt zu horen, dass das gute alte
CACLS.exe auch in der Windows PowerShell problemlos seine Dienste tut. Nur, dass Sie nun
natirlich CALCS viel besser in Ihre Skript-Pipelines einbauen kdnnen.

Versenden einer Email aus einem SKkript

Um eine Email aus einem Skript zu versenden, gibt es unterschiedliche Ansatze. Zum einen kann auf
ein installiertes Outlook zugegriffen werden. Die neuen Sicherheitsmechanismen von Outlook
verhindern dies jedoch in der Regel fiir nicht-signierte Skripte, um Viren und Wirmern nicht gleich
alle Tore und Tiiren zu 6ffnen. Uber ein .Net Objekt kénnen Sie jedoch dhnliches erreichen. Hier wird
eine SMTP Verbindung zu einem SMTP Server aufgebaut, um dartber eine Email zu versenden.
Bedenken Sie jedoch hierbei, dass Sie nun auf einmal SMTP Verbindungen von |hren Clients zulassen
missen, eine Funktion die normalerweise nicht sinnvoll ist, gerade um Viren etc. einzudammen. Fir
gezielte Clients oder Umgebungen, auf denen bereits der SMTP Port offen ist, mag dies jedoch
akzeptabel sein.
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(Um diese Ubung ausfiihren zu kénnen, brauchen Sie einen SMTP Server und einen Email Client, um
das Ergebnis zu liberpriifen. Beides kénnen Sie auf lhrem virtuellen Testserver einrichten. Eine
Beschreibung hierzu finden Sie im Anhang.)

Um eine Email zu versenden, bendtigen wir mehrere .NET Objekte vom Obertyp System.Net.Mail.
Bendtigt werden zumindest die Objekttypen System.Net.Mail. MailMessage und
System.Net.Mail.SmtpClient. Der Objekttyp System.Net.Mail.Attachment kann ebenfalls hilfreich
sein. Diese Objekte kénnen direkt erzeugt werden, es muss keine weitere Assembly geladen werden.
Uber get-member erfahren Sie mehr zu diesen Objekten.

E8: Erzeugen Sie ein neues Objekt (abgelegt in der variable SMail-test1) vom Typ
v System.Net.Mail.MailMessage und lassen Sie sich die Eigenschaften des Objekts mit
get-member anzeigen. Setzen Sie die Eigenschaften des Objekts SMail-Test1

I Fur Absender auf den Wert ,,info@contoso.local”,

9 Fir Betreffzeile auf ,Serveralarm von “ und den aktuellen Computernamen.

9 Als Text (body) der Email schreiben Sie ,,Alarm ausgelost um” und die aktuelle
Uhrzeit; gerne auch mehr Text zur Erklarung (alles als String).

9 Fir Empfanger auf ,,administrator@contoso.local”

Wahrend das Email-Objekt problemlos erzeugt werden sollte und Sie danach auch die Werte fir

Absender, Betreffzeile und Emailtext andern kdnnen, klappt dies fir den Empfanger leider nicht. Dies

liegt daran, dass die Eigenschaft Empfanger (To) nur als les- aber nicht schreibbare Eigenschaft zur

Verfligung steht. Der Empfanger muss daher bei der Erzeugung des Emailobjektes bereits angegeben

werden, in dem man z.B. die Absenderadresse als erstes und die Empfangeradresse als zweites in

Klammern angibt:

SMail = New-Object System.Net.Mail. MailMessage( “Info@contoso.local”,
“administrator@contoso.local”)

2| E9: Erzeugen Sie ein neues Objekt SMail vom Typ System.Net.Mail.MailMessage mit
v Info@contoso.local als Absender und Administrator@contoso.local als Empfanger. Geben
I‘g Sie als Betreffzeile und als Nachrichtentext wieder die Werte von Aufgabe E8 an. Erzeugen
Sie nun ein Objekt Sclient vom Typ SMTPClient und analysieren sie das Objekt ebenfalls mit
get-member. Setzen Sie den Wert des Emailservers (Host) auf den Namen lhres Servers und
rufen Sie die Client-Methode zum Senden auf. Hinweis: die Methode nimmt als Parameter (in
runden Klammern!) das MailMessage Objekt auf: Sclient.send(Smail).

Da dieses Beispiel fiir das erste Mal sehr komplex ist, diirfen Sie sich die Lésung
ausnahmsweise direkt anschauen und abtippen, um sie leichter zu verstehen.

Uberpriifen Sie Ihr Skript, in dem Sie Outlook Express auf Ihrem Testserver verwenden, um sich die
Email anzuschauen. Manchmal ist es hilfreich, einer Email noch Logdateien oder dhnliches
anzuhdngen. Dies kann mit dem Attachment Objekt geschehen. Hierzu erzeugen Sie bei der
Erstellung Ihrer Email neben dem Message und dem SMTPClient Objekt auch noch das Attachment
Objekt. Die Syntax hierfir ist leicht anders als bei den anderen, da direkt auf die anzuhdngende Datei
verwiesen werden muss:




SAttachment = new-object System.Net.Mail.Attachment(, C:\downlaods\test.txt*)

Angehingt an die Nachricht wird Sie Gber den Befehl (SNachricht ist das zuvor erzeugte .NET Objekt
vom Typ MailMessage):

SNachricht.Attachment.Add(SAttachment)
Damit haben Sie alles N6tige, um sich z.B. selber die boot.ini Ihres Servers per Email zuzustellen.

A E10: Modifizieren Sie Ihr Skript, um sich selber die boot.ini Datei Ihres Servers als Email-
v Anhang zuzustellen.

Emails konnen Sie nicht nur Gber .NET versenden, sondern auch direkt Gber ein installiertes
Outlook. Outlook 2007 bietet hierzu endlich ein COM Modell, welches auch aus der PowerShell sehr
einfach angesprochen werden kann. Auch wenn es kein .NET Beispiel ist, passt es thematisch in
dieses Kapitel und wird daher kurz beschrieben. Sofern Sie es noch nicht haben, kdnnen Sie Outlook
2007 als Testversion von Microsoft kostenlos herunterladen. Das folgende Beispiel zeigt, wie Sie sich
die Email-Betreffzeilen im Posteingang auflisten kénnen:

SOutlook = New-Object .-com Outlook.Application
Sinbox = SOutlook.Session.GetDefaultFolder(6)
Sinbox.items | foreach { write-host S_.Subject }

Sie konnten sehen, wie vielfaltig .NET und Windows PowerShell sind und wie einfach man beide
Tools gemeinsam einsetzen kann. Auch wenn es fiir Systemadministratoren bisher kaum Griinde gab,
die Entwicklerumgebung .NET zu betrachten, so kann sich dies durch die Windows PowerShell in
Zukunft vielleicht dndern. Die sich daraus ergebenen Maéglichkeiten sind einfach zu beeindruckend,
um dies kategorisch auszuschliessen. Wie tief Sie selber gehen wollen, entscheiden natiirlich nur Sie.
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=2 E11 Laden Sie Outlook 2007 von http://office.microsoft.com/de-ch/outlook/default.aspx
I&E herunter und installieren Sie es in lhrem Testsystem. Konfigurieren Sie Outlook fiir Ihren

Emailserver, z.B. dem POP3 Server der Testumgebung und schicken Sie sich einige Test-
Emails bzw. legen Sie einige Kontakte, Aufgaben und Termine an. Benutzen Sie die Windows
PowerShell, um sich alle Emails des Posteingangs anzeigen zu lassen. Versuchen Sie dann, die
Emails des Posteingangs (Sinbox.Items) mit get-member zu analysieren. Hinweis: Der Aufruf
kann etwas dauern, da zunachst jede Email aus dem Posteingang ausgelesen wird, bevor es
zur ,Analyse” kommt. Kénnen Sie sich nur die ungelesenen Emails anzeigen lassen? Die
Losung ist recht einfach:

Sinbox.items | where { $_.Unread }| foreach { write-host S_.Subject }

Versuchen Sie noch ein wenig mehr (iber das Outlook Objekt herauszufinden. Auf die einzelnen
»Funktionen” von Outlook greifen Sie dabei immer tber die SOutlook.Session.GetDefaultFolder(x)
Methode zu. Die einzelnen Zahlenwerte flr x lauten dabei:

Posteingang 6
Kalender 9
Gesendete Nachrichten (Send items) 5
Postausgang 4
Gel6schte Nachrichten 3
Kontakte 10
Journal 11
Notes 12
Aufgaben 13

Mittels get-member erhalten Sie Ideen, was Sie in den jeweiligen Bereichen tun kénnen. So kénnten
PowerShell Skripte sich z.B. zur Nachverfolgung im Outlook-Journal mit Uhrzeit und Beschreibung
eintragen. Im Kapitel G werden wir Outlook auch mit Peedy kombinieren, um sich Emails vorlesen zu
lassen. Dort lernen Sie auch Peedy kennen, sofern Sie ihn noch nicht von ihm gehdért haben. Lassen
Sie sich iberraschen, was alles moglich ist!



http://office.microsoft.com/de-ch/outlook/default.aspx

F Ubungen mit Logdateien und Eventlogs

Die Auswertung von Logdateien und Eventlogs kann Uiber unterschiedliche Methoden funktionieren.
Das erste Beispiel stammt ebenfalls aus dem ersten Workshop Buch und listet alle Log-Dateien im
Windows Verzeichnis auf, sucht in ihnen nach dem String Error und gibt die Logdatei mit der
entsprechenden Zeilennummer des ersten Fehlereintrags wieder:

dir Senv:windir\*.log | select-string -List error | format-table path,linenumber —autosize

F1: Modifizieren Sie das Beispiel so, dass alle Zeilen und nicht nur die jeweils erste Zeile mit
I\‘E dem Wort Error ausgegeben werden. Hinwies: Verwenden Sie die Hilfe zum Cmdlet
select-string, um mehr Gber den Parameter -list herauszufinden.

Zusammen mit den bisherigen Dateilibungen und dem Email Beispiel kdnnen Sie nun tberall in Threm
Netzwerk nach ,fehlerbehafteten” Logdateien suchen und diese entweder zentral ablegen oder sich
per Email zustellen lassen. Zusatzlich kénnen Sie sich mit dem Cmdlet get-content von den
Logdateien auch nur die Zeilen bis zum Auftauchen eines Errors einlesen lassen. Die Online-Hilfe zu
get-content verrat lhnen wie dies geht.

Um auf das Event-Log zuzugreifen, stehen Ihnen prinzipiell viele Wege offen, da Sie via PowerShell
direkt oder indirekt via COM, WMI und .NET zugreifen konnen. Das Cmdlet get-eventlog —list listet
lhnen alle Eventlogs Ihres Systems auf. Mit get-eventlog ,, Eventlogname” erhalten Sie hingegen den
Inhalt des jeweiligen Eventlogs. Da diese Ausgabe bei vielen Eventeintrdagen u.U. sehr lang sein kann,
sollten Sie die Ausgabe direkt einschranken. Dies konnen Sie mit dem Parameter —newest xy,
welcher lhnen nur die letzten xy Eintrdge zurickgibt.

7] F2: Lassen Sie sich das Eventlog der Windows PowerShell auflisten. Hinweis: Den Namen des
Yy entsprechenden Eventlogs erhalten Sie durch Auflisten aller Eventlogs. Lassen Sie sich nur die
Il? letzten 10 Eintrdge anzeigen. Gruppieren Sie anschliessend alle Eintrdge nach ihrer Event ID
und sortieren Sie die Liste nach der Haufigkeit der Events. Hinweis: Verwenden Sie die

Cmdlets Group-Object und Sort-object, welche im ersten Buch eingefiihrt wurden.

Uber .NET kénnen Sie nicht nur aus dem Eventlog lesen, sondern auch in das Event-Log schreiben.
Hierflir missen Sie zunachst eine Objektreferenz auf das entsprechende Objekt erzeugen:

Sa = new-object —type system.diagnostics.eventlog —argumentlist System
Sa.source = “Windows PowerShell Labs”
Sa.writeentry(“Dies ist mein erster Eintrag im system log”,“Information”)

RZ] F3: Erzeugen Sie eine Liste aller gestoppter Services auf lhrem System und tragen Sie jeden
\a Service als eigenen Event im System Event-Log ein. Wahlen Sie einen passenden Event-Text.
I? Um nicht zu viele Eintrage zu tatigen, beschrdanken Sie die Liste auf die ersten 5 Services.

Mit dem obigen Befehl kdnnen Sie auch auf anderen Computern Event-Log Eintrage durchfiihren. Die
generelle Syntax hierfir lautet als Beispiel

Sa = new-object —type system.diagnostics.eventlog —argumentlist System, servername
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G Ubungen mit Peedy

Eigentlich galten die Microsoft Agents bereits als ausgestorben. Eine kleine Gruppe hat jedoch
Uberlebt und kann dank der Windows PowerShell in ihrer Lebensweise eingehend studiert werden.
Um diese Ubungen durchfiihren zu kénnen, muss der MSAgent Peedy von der Webseite
http://www.microsoft.com/msagent/downloads/user.aspx#character auf lhr Ubungssystem

heruntergeladen und installiert werden. Die Installation verldauft dabei unspektakular; Peedy steht
Ihnen danach zwar zur Programmierung zur Verfligung, aber sehen kdnnen Sie ihn noch nicht. Die
folgenden Beispiele konzentrieren sich auf Peedy, wobei sie prinzipiell auch fiir die anderen Agents
funktionieren. Je nach System kdnnen Sie auch zusatzlich die Sprachausgabe installieren, sofern diese
noch nicht auf lhrem Rechner installiert und eingerichtet ist.

Peedy ist ein einfaches COM Objekt, was hier genutzt wird, um den generellen Umgang mit COM
Objekten zu erklaren. Neben .NET und WMl ist dies wiederum eine eigene Welt voller Vielfalt und
Machtigkeit, die ihre eigene Literatur und Beispiele mit sich bringt. Und wie bei .NET ist auch hier nur
ein ganz kleiner Ausflug in deren Moglichkeiten machbar.

Um mit Peedy Kontakt aufnehmen zu kénnen, miissen Sie wie bei .NET zunachst auf sein Objekt
zugreifen und eine eigene Referenz darauf erzeugen. MSAgents haben dabei eine eigene Syntax,
welche wie folgt lautet:

SPC = New-Object -com agent.control.2

Spc.connected = Strue
[void]Spc.Characters.load("Peedy","C:\windows\MSAgent\chars\Peedy.acs")
SPeedy = Spc.Characters.ltem("Peedy")

Wie Sie sehen, greift man auf einen MSAgent zunachst indirekt Gber ein eigenes Control zu. Diesem
Control weist man anschliessend den Pfad auf den eigentlichen Charakter zu. Hier im Beispiel ist der
Pfad auf den Charakter fest vorgegeben, was eine schlechte Angewohnheit ist. So kann das Windows
Verzeichnis natirlich auch auf D: liegen oder anders heissen! Der Unterpfad \MSAgents\chars\ ist
hingegen wieder immer korrekt, nur ob Peedy existiert, sollte man ebenfalls tiberprifen.
Gllcklicherweise kann man auch aus Windows PowerShell auf Umgebungsvariablen zugreifen. Das
Windows-Verzeichnis findet man z.B. unter Senv:windir. Um den endgiltigen Pfad zu erzielen,
verwenden Sie das Cmdlet join-path, welches garantiert einen giltigen Dateipfad aus
Systemvariablen, Dateipfaden und mehr erzeugen kann, genau was wir hier brauchen:

Spath = @(Join-path Senv:TMP "my_temp_file.tmp")

7] G1: Verbessern Sie das obige Beispiel zum Erzeugen einer Peedy Objektreferenz, indem Sie
¥ das Windowsverzeichnis tber die Systemvariable windir auflésen und mit dem bekannten
I} Pfad fiir Peedy erginzen. Uberpriifen Sie auch, ob die Peedy Datei iiberhaupt existiert.
Hinweis: Verwenden Sie die Beispiele aus den Dateilibungen.

Anschliessend konnen Sie Peedy mit der Variablen direkt ansprechen. Analysieren Sie das Peedy
Objekt mit dem Cmdlet get-member, um mehr iber seine Lebensgewohnheiten herauszufinden.



http://www.microsoft.com/msagent/downloads/user.aspx#character

Um Peedy zu treffen, missen Sie ihn unter Umstanden zunachst aus seinem Versteck locken:
[void]Speedy.Show()

Wir verwenden die Vorgabe [void] hier, um Ausgaben zu unterdriicken. Dies ist fur die spateren
Skripte sehr sinnvoll, erschwert aber am Anfang das Debuggen lhrer Arbeit. Entscheiden Sie selber,
ob Sie [void] verwenden moéchten oder nicht.

% G2: Sie kdnnen Peedy liber Ihren Bildschirm bewegen, in dem Sie ihm folgenden Befehl
H erteilen und fiir x bzw. y Zahlen eingeben. Die Zahlenwerte entsprechen den jeweiligen
I} Bildschirmpixel, denken Sie aber daran, dass auch Peedy eine gewisse Grosse besitzt:

[void]Speedy.Moveto(x,y) oder als Beispiel [void]Speedy.Moveto(10,200)

Mochten Sie Peedy verstecken, so hilft ein bestimmtes
[void]SPeedy.Hide()

Peedy kann aber auch mit lhnen reden. Versuchen Sie einmal, ihn folgenden Satz sagen zu lassen:
»Frank Koch is a great Microsoft guy“. Verwenden Sie hierzu die Methode speak():

[void]SPeedy.Speak("Frank Koch is a great Microsoft guy")
Soll die Ausgabe leise erfolgen, so lassen Sie Peedy ,, denken”:
[void]SPeedy.think("I shall not disturb my master")

Ein Grund, warum MSAgents ausgestorben sind, ist ihre lebhafte Art. Am liebsten spielen MSAgents
wie Peedy auf dem Bildschirm herum. Jeder MSAgent kann hierbei andere Tatigkeiten ausiiben. Was
jeder Charakter kann, kénnen Sie der Eigenschaft AnimationNames auslesen.

SZ|  G3: Erzeugen Sie eine Liste aller Animationen von Peedy. Geben Sie diese Liste anschliessend
v an die ,Spiel” (Play())-Methode von Peedy weiter, um sich alle Animationen einmal anzeigen
I‘g zu lassen. Hinweis: Erzeugen Sie zunachst die Liste und geben Sie diese auf dem Bildschirm
aus. Ubergeben Sie in einem zweiten Befehl diese Liste an eine Schleife, welche jede

Animation einmal abspielt. Beachten Sie hierbei, dass die Animationen eine gewisse Zeit
brauchen. Halten Sie daher das Skript mit dem Cmdlet Start-Sleep Befehl fiir jeweils 5

Sekunden an. Einige Animationen von Peedy sind endlos. Brechen Sie daher jede Animation

am Ende mit dem Befehl SPeedy.StopAll() ab.

BA G4: Erzeugen Sie einen Systemmonitor, der alle gestoppten Services mit Peedy als Sprache
v ausgibt. Um den Zeitbedarf gering zu halten, wahlen Sie nur 5 Services aus. Wahlen Sie eine
I‘? passende Animation aus, um die Aufmerksamkeit des Systemadministrators zu erlangen.

Peedy kann auch lhre nachste Prasentation einleiten. Schauen Sie sich folgendes Skript dazu an.
Zunachst wird Peedy geladen und dann auf eine bestimmte Position auf dem Bildschirm verschoben

# Load peedy as usual; hardcoded Windir, not checking if Peedy exists
SPC = New-Object -com agent.control.2
Spc.connected = Strue
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[void]Spc.Characters.load("Peedy","C:\windows\MSAgent\chars\Peedy.acs")
SPeedy = Spc.Characters.ltem("Peedy")

# Move Peedy to right screen position
[void] Speedy.show()
[void]Speedy.moveto(100,300)

# Play some animation to get attention from audience
[void]Speedy.Play("GetAttention")

Start-sleep —seconds 5

[void]SPeedy.StopAll()

# show how polite Peedy can be
[void]Speedy.Play("Greet")
Start-sleep —seconds 5
[void]SPeedy.StopAll()

# spread the word: the session will start soon
[void]Speedy.Speak("The Show starts in 5 minutes")
Start-sleep —seconds 5

# say goodbye to the audience and disappear
[void]Speedy.Play("Greet")

Start-sleep —seconds 5

[void]SPeedy.StopAll()

[void]Speedy.Hide()

Sollten Sie tibrigens auf einem englischen Windows arbeiten, die Sprachausgabe aber lieber in
Deutsch horen wollen, so kénnen Sie sich noch andere Sprachen nachinstallieren. Sie miissen
anschliessend Peedy nur mitteilen, welche Sprache Sie verwenden wollen, und zwar tber die
bekannte LanguagelD Nummer in der gleichnamigen Eigenschaft vom Peedy-Objekt. Beachten Sie
dabei, dass viele Sprachen dabei in zwei Stimmen kommen, einer mannlichen und einer weiblichen,
so dass Sie zusatzlich auch den sogenannten TTModelD Wert setzen miissen. Die dazu nétigen
»kryptischen“ Werte finden Sie ebenfalls auf der MSAgent Webseite unter den Entwickler-Beispielen.
Wollen Sie z.B. eine deutsche Frauen- bzw. Madnnerstimme, so setzen Sie die folgenden Werte
Speedy.LanguagelD=1031
Speedy.TTSModelD = "{3A1FB760-A92B-11d1-B17B-0020AFED142E}" # --> Anna = Frau
Speedy.TTSModelD = "{3A1FB761-A92B-11d1-B17B-0020AFED142E}" # --> Stefan = Mann
(Vielen Dank an Frank Glattky, welcher diese Eigenschaften von Peedy erforscht und mir
mitgeteilt hat).




Peedy kann man auch schon nutzen, um eigene Funktionen zu definieren. Hierzu schauen wir uns ein
einfaches Beispiel an, das Sie an Ihre eigenen Bedurfnisse anpassen konnen. Funktionen in Windows
Powershell stellen dabei Befehlsblocke dar, die mit einem Befehl aufgerufen werden kénnen und so
leicht in andere Befehlsketten eingebaut werden kdnnen. Erstellt werden sie direkt iber den Befehl
function name-der-funktion {die eigentlichen Befehle kommen in die geschweiften Klammern}

Schauen wir uns ein einfaches Beispiel an:
Function nowf{ get-date }

Ab sofort kdnnen Sie durch Eingabe von now das aktuelle Datum erhalten. Funktionen kénnen aber
natiirlich auch komplexere Befehlsketten ausfiihren und auch mit Parametern aufgerufen werden:

Function Summe { SArgs | Ssum = $sum + S_; return Ssum}

Hier werden in der Funktion mehrere Berechnungen durchgefiihrt und als Riickgabewert das
gewdlinschte Ergebnis zurlickgegeben. Variablen bleiben dabei (wenn nicht anders definiert) in ihrer
jeweiligen Umgebung. Im obigen Beispiel existiert ausserhalb der Funktion die Hilfsvariable Ssum
nicht; man kann auch nicht anschliessend auf sie zugreifen. Sobald die Funktion abgeschlossen ist,
verschwindet Ssum ins Datennirvana.

2] G5: Erstellen Sie nun eine eigene Funktion mit dem Namen Out-Peedy, welches als Argument
H einen Text annimmt, der von Peedy anschliessend ausgegeben wird. Hinweis: Gehen Sie
I? davon aus, dass Peedy vor der Funktion noch nicht geladen ist und daher auch nicht definiert
ist, Sie also den Anfang direkt von den anderen Peedy-Beispielen ibernehmen kénnen.
Verwenden Sie auch den start-sleep Befehl.

Mit Out-Peedy haben Sie gelernt, wie einfach Funktionen in Windows PowerShell definiert und
verwendet werden kdnnen. Sie kdnnen Out-Peedy noch erweitern, indem Sie ein neues Argument
zulassen: -quiet. Inmer wenn Sie Out-Peedy Text —quiet aufrufen, soll die Ausgabe nicht Gber den
Peedy-Befehl Speak sondern liber Think ausgegeben werden.

B2 G6: Erstellen Sie lhre Funktion Out-Peedy um das zusatzliche Argument -Quiet. Um es einfach

¥ zu machen, priifen Sie nur, ob es zwei Argumente gibt, und wenn ja, ob das zweite Argument
I? mit —q anfangt. Alles davor wird als ein String aufgefasst und ausgegeben, alles danach

ignoriert. Wenn der Schalter —q verwendet wurde, soll Peedy nur ,denken” statt ,sprechen”.

Um die Funktion out-peedy immer verfligbar zu haben, kénnen Sie diese Funktion in Ihr PowerShell
Profil aufnehmen. Dieses Profil wird fiir Sie beim Starten der Windows PowerShell automatisch
geladen. Es gibt dabei ein personliches Profil pro Benutzer als auch ein Maschinenprofil. Wollen Sie
eine Funktion daher auch bei automatisch gestarteten Skripten nutzen kénnen, sollte es im
Maschinenprofil abgelegt werden. Die Profildatei ist dabei nichts anderes als die Datei

Ill

Microsoft.PowerShell_profile.ps1 im Verzeichnis ,,Eigene Dokumente\WindowsPowerShell” (bzw.
dem Pendant je nach lhrer Systemsprache / Windows Version) und wird beim Starten von Windows
PowerShell geladen, sofern sie vorhanden ist. Versuchen Sie daher einmal, die eventuelle Datei um
out-peedy zu erganzen oder legen Sie eine neue Datei an, die die Funktion out-peedy beinhaltet.

Beim Neustart von der Windows PowerShell sollte anschliessend out-peedy direkt verfiigbar sein.
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(Beachten Sie, dass die Skriptberechtigungen entsprechend gesetzt werden miissen, damit diese
Skriptdateien iiberhaupt ausgefiihrt werden kénnen!)

Folgende Profildateien existieren dabei auf den Systemen:

%Systemroot%System32\WindowsPowerShell\v1.0 Profile.psl Alle Benutzer,
alle Shells

%Systemroot%System32\WindowsPowerShell\v1.0 Microsoft.PowerShell_ Alle Benutzer
Profile.ps1 Nur PowerShell
(nicht Exchange etc)

%userprofile%\Documents\WindowsPowerShell Profile.PS1 Aktueller Benutzer
Alle Shells
%userprofile%\Documents\WindowsPowerShell Microsoft.PowerShell_  Aktueller Benutzer
Profile.ps1 Nur PowerShell

(nicht Exchange etc)

RZ] G7: Sofern Sie Outlook 2007 aus Kapitel E installiert haben, verwenden Sie nun out-peedy,
" um sich alle ungelesenen Emails vorlesen zu lassen. Fangen Sie mit den Betreffzeilen an, um
Peedy nicht heiser zu machen.

Auch wenn dies eine eher hektische Lésung ist (da Peedy immer wieder verschwindet), ist es doch
beeindruckend zu sehen, mit wie wenig Aufwand Windows PowerShell eine solche Losung realisieren
kann. Vielleicht wollen Sie out-peedy noch um einen Parameter erweitern, damit Peedy nicht immer
verschwindet? So kann out-peedy eine wirklich sinnvolle Erganzung fiir Ihre Windows PowerShell
werden. Und wenn Sie Peedy nicht auf allen lhren Rechnern und Servern installieren mochten: Sein
MSAgent Kollege Merlin ist bei Windows immer mit dabei. Sie kdnnen Merlin genauso aufrufen und
verwenden wie Peedy:

SPC = New-Object -com agent.control.2

Spc.connected = Strue
[void]Spc.Characters.load("Merlin","C:\windows\MSAgent\chars\merlin.acs")
SMerlin = Spc.Characters.ltem("Merlin")

Und bevor Sie fragen: ja, Merlin und Peedy kénnen auch gleichzeitig auf dem Bildschirm aktiv sein
und unterschiedliche Aufgaben lGbernehmen.

~




H Ubungen mit dem Active Directory

Um mit dem Active Directory arbeiten zu kénnen, gibt es unterschiedliche Moglichkeiten. Die
bequemste Methode durch eigene Cmdlets fehlt bisher. Man darf jedoch annehmen, dass dieses
Manko in Zukunft von Microsoft behoben wird. Statt eigenen Cmdlets bietet die Windows
PowerShell allerdings die Moglichkeit, das Active Directory via ADSI zu administrieren. ADSI ist dabei
ein Schnittstellenprotokoll, welches nicht nur den Zugriff auf das Active Directory erlaubt, sondern
auch auf andere Verzeichnisdienste. ADSI ist sehr gut dokumentiert und seit vielen Jahren bekannt,
so dass eine Einflihrung hier entféllt. Sollten Sie (immer) noch nichts von ADSI gehért haben, so
schauen Sie unter diesem Stichwort auf den Microsoft MSDN Seiten nach. Im folgenden Beispiel
koénnen Sie den noétigen Aufwand zum Anlegen einer neuen OU im Active Directory via ADSI selber
beurteilen:

SobjDomain = [ADSI]“LDAP://dc=nwtraders,dc=com”

SobjoU = SobjDomain.Create(“organizationalUnit”, “ou=HR”)
SobjoU.SetInfo()

Die erste Zeile baut die Verbindung zum Verzeichnisdienst auf und legt den Pfad fest, an dessen
Stelle das neue Objekt angelegt werden soll, hier in der Doméane nwtraders.com. In der zweiten Zeile
wird das Objekt spezifiziert, welches zu erstellen ist, in diesem Fall eine OU mit dem Namen , HR".
Erst mit Setzen des SetInfo Befehls werden die Anderungen in das Active Directory geschrieben. Dies
ist dann hilfreich, wenn man nach Anlegen des Objekts noch einige weitere Eigenschaften setzen
mochte, wie das Beispiel zum Anlegen eines Users zeigt:

SobjoU = [ADSI]“LDAP://ou=HR,dc=nwtraders,dc=com”
SobjUser = SobjOU.Create(,user”, ,,cn=frankoch”)
SobjUser.Put(,sAMAccountName*, ,,frankoch“)
Sobjuser.Setinfo()

Beachten Sie, dass Sie zum Anlegen des Userobjekts alle Pflichteigenschaften des Objekts auszufiillen
haben. Knnen Sie z.B. das Userobjekt mit Get-Member analysieren?

Wenn Sie sich unsicher sind, wie die aktuelle Verzeichnisumgebung lautet, so kénnen Sie diese sehr
einfach abfragen. Durch simple Eingabe von [ADSI]““im Windows PowerShell Prompt wird Ihnen der
entsprechende LDAP Pfad zuriickgegeben. Diesen Riickgabewert konnen Sie auch in einer Variablen
fiir die spatere Verwendung speichern. Get-member listet Ihnen wieder alle Eigenschaften auf, die
Sie verwenden kdnnen. Den LDAP Pfad finden Sie z.B. in der Eigenschaft distinguishedName

Sdc = [ADSI]““
Sdc.distinguishedName
Ergibt z.B. de=nwtraders,dc=com

% H1: Legen Sie in lhrer virtuellen Umgebung (Contoso.local) zunachst eine neue OU fiir die
H Personalverwaltung (HR) und darin anschliessend eine neue Gruppe an. Gehen Sie wie beim
I‘? Anlegen des Benutzers vor, jedoch wahlen Sie statt des Objekttyps ,user” den Typ ,group”.
Zum Abschluss generieren Sie 2 Benutzer Accounts, einen fiir sich und einen mit dem Namen
Frankoch. Hinweis: Beachten Sie, dass auch eine Gruppe einen SAM Accountname-n hat!
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Sobald Sie einen Account angelegt haben, kdnnen Sie nun ein erstes Passwort festlegen und den
Account aktivieren. Letzteres ist wichtig, da standardmassig ein neuer Account immer als
deaktivierter Account angelegt wird. Das Passwort setzt man am einfachsten (iber die Methode
SUser.SetPasswort(,,Neues Passwort”) des User Objekts SUSER, wihrend die Aktivierung des
Accounts in Windows PowerShell nur indirekt funktioniert. Hierzu missen Sie die etwas kryptische
Befehlsfolge SUser.psbase.InvokeSet("AccountDisabled",Sfalse) verwenden.

2 H2: Aktivieren Sie die beiden in H1 angelegten Benutzerobjekte in lhrer virtuellen

% Testumgebung und legen Sie ein erstes Passwort fest. Untersuchen Sie mit get-member die

I? Userobjekte nach weiteren Eigenschaften und versuchen Sie, diese nach eigenem Belieben
zu setzen.

Natdurlich kann Gber das ADSI Interface auch ein Objekt aus dem Active Directory geldscht werden.
Hierzu wird statt dem Create ein Delete verwendet. Das folgende Bespiel [6scht den gerade
angelegten Benutzer wieder aus dem Active Directory:

SobjoU = [ADSI]“LDAP://ou=HR,dc=nwtraders,dc=com*
SobjoU.Delete(,user”, ,,cn=frankoch”)
Flr Delete ist Ubrigens kein SetInfo() notig.

Suchen im Active Directory

Mochte man bestimmte Objekte im Active Directory manipulieren, so muss man diese Objekte
zundachst finden. Dafiir kann man auf die Objektklasse DirectorySearcher (ja, die gibt es wirklich)
zugreifen, was einem das Leben etwas einfacher macht. Schauen wir uns ein Beispiel hierzu an:

SADDomain = [ADSI]“LDAP://dc=contoso,dc=local”

SADSearch = New-Object System.DirectoryServices.DirectorySearcher
SADSearch.SearchRoot = SADDomain

# definition des Filters: nur Computer,Suche nach Namen
SADSearch.Filter = ,,(objectCategory=computer)”
SADSearch.PropertiesToLoad.Add(“name”)

Sergebnis = SADSearch.FindAll()

# Zur Ausgabe wenden wir einen Trick an, um nur den Namen auszugeben
Foreach (Serg in Sergebnis)
{

SADComp = Serg.Properties

SADcomp.Name

Das Ergebnis findet sich nun im Array SErgebnis und kann von dort aus weiterverwendet werden. Die
Filter Eigenschaft ist ein typischer ADSI Suchausdruck, der den ADSI Nomenklaturen unterliegt. Diese
Nomenklatur ist sehr speziell und auf jeden Fall anders, als man es von der Windows PowerShell her
kennt, so dass hier auf das Thema nicht weiter eingegangen wird. Nur soviel: Mdchten Sie alle
Eigenschaften ausgegeben bekommen und nicht nur den Namen, so ersetzen Sie die Zeile




SADSearch.PropertiesToLoad.Add(,name”) durch SADSearch.PropertiesToLoad.AddRange()

Mochten Sie hingegen nur einige Eigenschaften ausgeben, so missen Sie diese Eigenschaften jeweils
mit .PropertiesToLoad.Add(jeweiliger_Name) hinzufiigen.

Als Suchkategorie kdnnen Sie statt Computer z.B. auch User verwenden.

BE H4: Suchen Sie im Active Directory auf Ihrem Testsystem nach allen Benutzern. Lassen Sie
¥ sich folgende Eigenschaften ausgeben: name, description. Achten Sie darauf, dass die ADSI
I‘? Abfrage , Case-Sensitive” ist, sie also unbedingt name und description klein schreiben

mussen!

Arbeiten mit Erweiterungen von Partner: Quest

Wesentlich einfacher als die Arbeit mit ADSI ist das Arbeiten mit den kostenlosen Quest Tools. Die
Firma Quest ist in vielen Bereichen ein enger Partner von Microsoft und bietet sinnvolle Ergdnzungen
zu den Bordmitteln von Microsoft an. Fiir die Windows PowerShell gibt es von Quest ein sehr
interessantes, kostenloses Add-on, welches Cmdlets zum Managen vom Active Directory mit sich
bringt. Quest war daher so vorausschauend, dass sie ihre Cmdlets immer mit einem ...-QAD... (statt
einem einfachen —AD, also get-QADUser statt get-ADUser) benannt haben, um Microsoft die
Moglichkeit zu bieten, die vorhandene Liicke in einer spateren Version der Windows PowerShell zu
schliessen. Sie kdnnen sich die Quest Tools unter http://www.quest.com herunterladen. Hier finden

Sie auch eine ausfihrliche Beschreibung der Tools als Download. Die Quest Cmdlets stehen als
sogenanntes PSSnapin zur Verfligung, welches beim Laden der speziellen Quest-Shell aus dem
Startmendeintrag bereits passiert. Mochten Sie das PSSnapin zur ,normalen” Windows PowerShell
hinzufligen, so rufen Sie in der Windows PowerShell lediglich den Befehl auf:

Add-PSSnapin Quest.ActiveRoles. ADManagement

Genauso werden Ubrigens auch die PowerShells fiir Exchange 2007, Operations Manager u.a.
»individualisiert” bzw. die normale Windows PowerShell um die jeweiligen Funktionen erweitert.

SZ|  H5: Installieren Sie das Quest Add-On zur Windows PowerShell von http://www.quest.com.

v Starten Sie die neue Quest Shell aus dem Startmeni und lassen Sie alle neuen Cmdlets

I? anzeigen. Hinweis: Die Quest Befehle beinhalten immer ein QA im Namen des Cmdlet. Laden
Sie anschliessend das Quest PSSnapin in der normalen Windows PowerShell und versuchen
Sie auch dort alle neuen Cmdlets anzuzeigen. Wie kénnten Sie das Laden des Quest
PSSnapins automatisieren? Hinweis: Erinnern Sie sich an die Profil-Dateien in den vorherigen
Ubungen.

Auch mit den Quest Tools kann man gezielt auswahlen, an welchen Domanencontroller Sie sich
verbinden moéchten. Details hierzu finden Sie im ausfiihrlichen Quest Handbuch. Hier wollen wir nur
einige wenige Funktionen genauer anschauen, wie das Anlegen eines Users, das Andern von
Gruppenmitgliedschaften oder das Andern von Benutzerattributen. Das Anlegen eines neuen
Benutzers libernimmt das neue Quest Cmdlet New-QADUser . Lassen Sie sich die Hilfe fiir das Cmdlet
zum Anlegen eines neuen Benutzers anzeigen, um die vielfaltigen Moglichkeiten ein wenig genauer
zu studieren. Vereinfacht reicht jedoch bereits folgende Syntax, um einen Benutzer anzulegen:
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new-QADUser -name 'user1’

-organizationalUnit 'OU=companyOU,DC=company,DC=com’
-SamAccountName 'user1’

-password 'P@ssword'’

Sie sehen, dass die Syntax bereits auf den ersten Blick einfacher (PowerShell dhnlicher) erscheint als
die ADSI / LDAP Syntax aus den vorherigen Ubungen.

Um einen vorhandenen User zu modifizieren, wahlt man das entsprechende Userobjekt aus und gibt
die neuen Attribute an. Hierzu dient das Cmdlet Set-QADuser. Ein Beispiel hierzu sieht wie folgt aus:

set-QADUser 'CN=John Smith,0U=CompanyOU,DC=company,DC=com’
-description 'Sales person'

Das Userobjekt kann aber auch direkt tber dessen Domane\User Eigenschaft ausgewahlt werden:
set-QADUser -identity 'company\jsmith’
-city ‘New York'
-description "
-password 'P@ssword'’

Eine Liste der moglichen Attribute, die Sie so andern kénnen, finden Sie in den Quest
Beschreibungen. Eine Auswabhl ist hier flir Sie angegeben:

company -Company
description -Description
department -Department
displayName -DisplayName
facsimileTelephoneNumber -FAX

givenName -FirstName

sn -LastName
mobile -MobilePhone
info -Notes
physicalDeliveryOfficeName -Office

password -Password
telephoneNumber -Phone
samAccountName -SamAccountName
st -StateOrProvince
wWWHomePage -WebPage

% H6: Legen Sie einen neuen Benutzer liber das neue Quest Cmdlet New-QADUser an. Der User
¥ soll in der OU HR mit dem Namen Frankoch3 angelegt werden. Das Password kdnnen Sie
IF selber wahlen. Legen Sie auch eine neue Gruppe an und fligen Sie den User Frankoch3 als
Mitglied zur Gruppe hinzu. Hinweis: Schauen Sie sich die Syntax zu den Cmdlets
New-QADGroup und Add-QADGroupMember an.
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Als Letztes sei noch kurz gezeigt, wie das Anlegen von vielen Usern mit der Windows PowerShell sehr
einfach zu automatisieren ist. Idealerweise greift man hierbei z.B. auf eine CSV Datei mit den
jeweiligen Benutzerdaten zu. Das Einlesen einer CSV Datei ist dabei mit dem Cmdlet Import-CSV zu
I6sen. Anschliessend werden die beschriebenen ADSI oder Quest Funktionen genutzt, um die
Userobjekte anzulegen.

% H7: In den Beispieldateien im H-Ordner finden Sie auch eine CSV Datei, die Sie fiir einen Bulk-
3§ Import von mehreren Benutzern im Active Directory nutzen kénnen. Laden Sie hierzu die
I? Datei via import-csv H7-Users.csv und arbeiten Sie diese anschliessend Zeile fiir Zeile ab, um
alle Accounts in einer neuen OU im Active Directory anzulegen.

Wie Sie sehen, ist die Arbeit im Active Directory nicht so kompliziert, wie es mit ADSI zunachst
ausgesehen hat. Vor allem mit den Quest Tools wird das Anlegen von Benutzern und Gruppen so zum
Kinderspiel. Neben den Quest Tools gibt es aber auch Méglichkeiten tGber .NET Klassen sowie einen
interessanten Ansatz liber einen Windows PowerShell Provider der PowerShell Community
Extensions, welcher im Kapitel K vorgestellt wird. Dieser Provider bindet das Active Directory als
zusatzliches PowerShell Laufwerk ein (so wie auch die Registry schon als ,Laufwerk” eingebunden
ist), so dass man im Active Directory navigieren kann wie im Dateisystem: mit ¢d .. durch die OUs
oder DEL * zum Léschen von Usern, wenn das nicht aufregende neue Maglichkeiten sind... Wie
gesagt, im Kapitel K finden Sie dazu weitere Beispiele.
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I Berichte mit Office Web Components und PowerGadgets

Um Berichte direkt aus Windows PowerShell zu generieren, besteht die schon ofters verwendete
Moglichkeit, via des Cmdlets convertto-HTML eine HTML Ausgabe zu genieren. Will man grafisch
anspruchsvollere Berichte zu erstellen, stdsst man hier schnell an die Grenzen des Cmdlets. Die Office
Web Components stellen eine zusatzliche Moglichkeit dar, Berichte einfach aber elegant zu
erzeugen. Die Office Web Components kdnnen von Microsoft kostenlos heruntergeladen werden.
Fir ihre Verwendung gibt es jedoch bestimmte Lizenzbedingungen, die Sie genauer studieren sollten.
Stark vereinfacht ohne Anspruch auf Korrektheit: Wollen Sie lediglich die Ausgabe ,,statisch” nutzen,
so ist dies moglich. Sollen die Betrachter die Berichte jedoch aktiv verdandern kénnen, so muss jeder
dieser aktiven Anwender eine glltige Office Lizenz vorweisen.

Zur Erstellung der Berichte mussen die Office Web Components zunachst auf dem jeweiligen System
installiert werden. Mehr Informationen zu den Office Web Components und zum Download finden
Sie unter http://www.microsoft.com/downloads/details.aspx?familyid=7287252C-402E-4F72-97A5-
EOFD290D4B76&displaylang=en

Angesprochen werden die Office Web Components als COM Objekt. Da sie ungefahr die gleichen
Moglichkeiten bieten wie Excel, ist dieses COM Objekt auch entsprechend komplex wie Excel. Daher
betrachten wir hier nur einen ganz kleinen Bereich und beschranken uns auf Balkendiagramme. Alles
weitere missten Sie sich selber mit den Microsoft MSDN Seiten erarbeiten.

Das folgende Skript zeigt die Moglichkeiten der Office Web Components auf. Die ersten Zeilen
initiieren die Office Web Components und erstellen ein leeres Balkendiagramm (Type 4). Die
darzustellenden Werte werden dann in den zwei Hilfsfeldern Values und Categories abgelegt und
dann dem Diagramm Ubergeben:

# Author Stephen Hulse shulse@hotmail.com

Scategories = @()

Svalues = @()

Schart = new-object -com OWC11.ChartSpace.11
Schart.Clear()

Sc = Schart.charts.Add(0)

Sc.Type =4

Sseries = ([array] Schart.charts)[0].SeriesCollection.Add(0)

Get-Process | Sort-Object cpu | Select-Object processname,cpu -last 10 | foreach-object {
Svalues += $_.cpu * 1
Scategories += S_.processname }

Sseries.Caption = "chart"
Sseries.SetData(1, -1, Scategories)
Sseries.SetData(2, -1, Svalues)

Sfilename = (resolve-path .).Path + "\chart2.jpg"
Schart.ExportPicture(Sfilename, "jpg", 800, 500)
invoke-item Sfilename



http://www.microsoft.com/downloads/details.aspx?familyid=7287252C-402E-4F72-97A5-E0FD290D4B76&displaylang=en
http://www.microsoft.com/downloads/details.aspx?familyid=7287252C-402E-4F72-97A5-E0FD290D4B76&displaylang=en

Da die festcodierte Werteerstellung nicht sehr flexibel ist, kann man dieses Skript als Ausgangswert
nutzen, um ein generisches Reporting Skript zu erzeugen. Hierbei werden die darzustellenden Werte
als zwei unabhangige Felder an das Skript (ibergeben. Die Losung sieht dann wie folgt aus (mehr
Informationen dazu finden im Anhang bei den Losungen der Aufgaben):

param(Sxaxis, Syaxis)

begin {

Scategories = @()

Svalues = @()

Schart = new-object -com OWC11.ChartSpace.11
Schart.Clear()

Sc = Schart.charts.Add(0)

Sc.Type =4

Sc.HasTitle = Strue

Sc.Title.Caption = "Chart generated on S(get-date)"
Sseries = ([array] Schart.charts)[0].SeriesCollection.Add(0)
}

Process {
Scategories += S_.Sxaxis
Svalues += $_.Syaxis *1

}

End {

Sseries.Caption = "chart"

Sseries.SetData(1, -1, Scategories)
Sseries.SetData(2, -1, Svalues)

Sfilename = (resolve-path .).Path + "\chart.jpg"
Schart.ExportPicture(Sfilename, "jpg", 800, 500)
invoke-item Sfilename

}

Dieses generische Skript kann man nun verwenden, um nahezu beliebige PowerShell Objektattribute
darzustellen. Ein moglicher Aufruf lautet dann:

get-process [.\out-chart.ps1 processname handles

2] 11: Nutzen Sie das Beispielskript out-chart.ps1, um eine Grafik der 10 Prozesse zu erzeugen,
v die die meiste CPU Zeit belegen, absteigend nach ihrer CPU Zeit. Laden Sie dazu die Office
I} Webcomponents unter
http://www.microsoft.com/downloads/details.aspx?familyid=7287252C-402E-4F72-97A5-
EOFD290D4B76&displaylang=en herunter und installieren Sie sie auf Ihrem Testsystem. Den

Sourcecode zu out-chart.ps1 finden Sie im Anhang kurz beschrieben. Hinweis: Wenn Sie
mehr mit den Office Web Components arbeiten mochten, lesen Sie unbedingt auch die
ausfihrlichen Beschreibungen und Beispiele auf den MSDN Seiten von Microsoft.
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Alternativ zu den Office Web Components kann man auch die kommerzielle Losung Powergadgets
einsetzen. Diese ist um Langen machtiger und vielseitiger einsetzbar als das out-chart.ps1 Skript.
Unter http://www.powergadgets.com/ lasst sich eine kostenlose Testversion der Powergadgets

herunterladen. Nach der Installation finden Sie im Startmeni einen neuen Ordner fiir die
Powergadgets mit einem Link auf eine Windows PowerShell, welche das entsprechende PSSnapin fiir
die Powergadgets ladt. Zu den Powergadgets gibt es eine hervorragende Dokumentation inkl.
Schulungsvideo auf der Homepage, so dass hier nicht noch einmal auf die ganzen Moglichkeiten
eingegangen wird. Stattdessen wiederholen wir einfach das Beispiel aus 11, nur dass als Ausgabe statt
out-chart.ps1 lediglich das Cmdlet out-chart verwendet wird.

2] 12: Laden Sie die kostenlose Testversion der Powergadgets herunter und installieren Sie das
M Tool in lhrer virtuellen Testumgebung. Sie finden den Downloadlink auf der Homepage unter
I? http://www.powergadgets.com/. Starten Sie die Windows PowerShell aus dem PowerGadget

Ordner und schauen Sie, welches PSSnapin geladen wird. Versuchen Sie, dieses PSSnapin
auch in einer ,normalen”“ Windows PowerShell zu laden.

Um sich die Cmdlets eines bestimmten Windows PowerShell PSSnapin anzeigen zu lassen, hilft der
Befehl Get-command —pssnapin Kompletter-PSSnapin-Name.

% 13:Lassen Sie sich alle neuen Cmdlets der PowerGadgets Tools anzeigen. Sie sehen, dass die
¥ PowerGadgets alle moglichen Arten der grafischen Ausgabe beherrschen, wie Charts, Balken-
I} und Zeigerdiagramme (fiir Prozentangaben etc.) als auch Kartenausgaben! Nutzen Sie die
Losung von 11, um eine Grafik der 10 Prozesse zu erzeugen, die die meiste CPU Zeit belegen,
absteigend nach ihrer CPU Zeit. Erstellen Sie aber die Grafik mit dem Powergadget Cmdlet
Out-Chart statt mit out-chart.ps1. Damit out-chart weiss, welche Daten es ausgeben soll,
selektieren Sie vorher die zwei Werte, die Sie interessieren, z.B. Processname und CPU.

Die grafische Ausgabe hilft im Alltag ungemein, so dass die Machtigkeit der PowerGadgets nicht
unterschatzt werden sollte. Die folgenden Beispiele demonstrieren dies eindriicklich. Kopieren Sie
dazu zunachst alle Testdateien der vorherigen Aufgaben zuriick in ein einziges Verzeichnis. Kénnen
Sie auf Anhieb sagen, wie viele Dateien es von welchem Typ gibt? Mit PowerGadgets sehen Sie es
sogar! Und finden auch schnell die grossten Dateien des Ordners.

E.f_ 14: Erzeugen Sie ein Balkendiagramm, dass alle Dateiendungen mit deren jeweiligen Anzahl
¥ darstellt. Analysieren Sie das Diagramm ein wenig mir lhrer Maus. Hinweis: Die Lésung ist
I? sehr kurz, das Cmdlet Group-Object hilft bei der Losung.

Erstellen Sie nun eine Liste der 10 gréssten Dateien und geben Sie diese ebenfalls als
Diagramm aus.

Auch wenn es zunachst so aussieht, miissen die PowerGadgets jedoch nicht zwingend das Ende der
Pipeline darstellen. So kdnnen Werte zunachst an die PowerGadgets (ibergeben werden, um dort
vom Benutzer via eines Doppelklicks gezielt ausgewahlt zu werden. Dieses Objekt geht zuriick an die
Pipeline und kann dort weiterverarbeitet werden. In der ndchsten Ubung schauen wir uns dies an.



http://www.powergadgets.com/
http://www.powergadgets.com/

2] I5: Nehmen Sie lhre Losung von 13 und hangen Sie als einfachstes Beispiel der Riickgabe an
i die Pipeline die Ausgabe des Objekts hinten als neuer Befehl an. Hinweis: Ergdanzen Sie ganz
I? einfach | Foreach { $ } um das Objekt direkt auszugeben, welches Sie zuvor in der Grafik
angeklickt haben.

So kénnen Sie nun aus I5 und 14 eine Losung kombinieren, die Ihnen zunachst alle Dateitypen
auflistet. Aus dem von lhnen ausgewahlten Dateityp wird lhnen dann die Liste der grossten Dateien
angezeigt und mit einem Mausklick ist die von lhnen ausgewahlte Datei geldscht. Windows
Administratoren finden diese Mischung von Shell und Maus in der Regel recht sympathisch;
eingefleischten Unix / Linux / Host Menschen strauben sich vielleicht allein beim Gedanken daran die
Nackenhaare.

Die PowerGadgets sind dabei noch wesentlich méachtiger, als ich sie hier vorstellen konnte. Schauen
Sie sich daher unbedingt auch die Beispiele an, die direkt mit den PowerGadgets mitkommen. Sie
finden diese im Samples Ordner (normalerweise unter %ProgramFiles%\PowerGadgets\Samples).
Diese Beispiele zeigen auch die Moéglichkeiten, Landkarten, Balken- und Zeigerdiagramme und
Digitalanzeigen zu erstellen. Einige Beispielausgaben sehen Sie hier:
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J Auswertungen mit WMI

Eine kleine Einfihrung in die Welt von WMI gab es bereits im ersten Workshop Buch, so dass hier
darauf verzichtet wird. Stattdessen werden einige Ubungen vorgeschlagen, um die schier unendliche
Welt von WMI ein wenig besser kennenzulernen. Wenn Sie in Ihrem bisherigen Administratorleben
um WMI herumgekommen sind, so melden Sie sich doch bitte bei mir; ich wiirde gerne erfahren, wie
Sie dies geschafft haben bzw. was lhre Beweggriinde hierfiir sind, da WMI einem das Alltagsleben als
Windows Administrator wirklich stark vereinfacht.

Einen ersten Uberblick, wie machtig WM ist, zeigt einem die einfache Auflistung aller WMI Klassen
mit dem einfachen PowerShell Befehl Get-WMIObject —list . Gehen Sie davon aus, dass die
Ausgabeliste sehr lang sein wird, aber versuchen Sie es trotzdem einmal.

J1: Listen Sie alle WMI Klassen vom Typ Win32 auf, die mit,,n“ anfangen, und geben Sie das
X Ergebnis als Tabelle aus, die nur den Namen der Klassen auflistet. Wie viele solcher Klassen
gibt es?

In der Ergebnisliste aus Aufgabe J1 finden Sie auch die Klasse fiir die Netzwerkadapter Konfiguration.
In dieser Klasse finden Sie alle Netzwerkkartenobjekte. Mit dem Parameter —Filter Eigenschaft=Wert
lassen sich nun nur bestimmte Objekte auswahlen. Um z.B. alle Netzwerkkarten zu erhalten, die eine
IP Adresse haben, kénnen Sie folgende Syntax benutzen:

Get-WmiObject -Class "Win32_NetworkAdapterConfiguration" -Filter IPEnabled=True

RZ] J2: Listen Sie nun alle Netzwerkkarten auf, die eine IP Adresse zugewiesen bekommen haben,

4 und lassen Sie sich als Ergebnis den Index, die IP Adresse und die Beschreibung zur Karte als

E’? Tabelle ausgeben. Schauen Sie nun auch die WMI Klasse nur fiir die Netzwerkadapter selber
an (nicht deren Konfiguration!). Lassen Sie sich hier mit get-member die Eigenschaften und
Methoden der Netzwerkkarten ausgeben. Finden Sie eine Methode, um Karten zu aktivieren
oder zu deaktivieren? Versuchen Sie, diese WMI Abfrage auch auf Ihrem Host-Rechner (also
nicht im Virtual PC!) durchzufiihren, falls Sie die WMI Klasse nicht direkt finden.

Da WMI nicht nur in der Windows PowerShell funktioniert und sich die WMI Syntax gegeniber VB
Skript nicht grundsatzlich andert, wird auf die klassischen WMI Beispiele verzichtet. Stattdessen wird
ein Beispiel aufgezeigt, welches auch im Buch Windows PowerShell Crashkurs beschrieben wurde.
Hierbei wird die Windows PowerShell genutzt, um die eingebaute Batterie von Dell-Notebooks gegen
eine im Internet veroffentlichte Rickrufliste von explosionsgefdahrdeten Batterien zu vergleichen.
Zum Zeitpunkt des Schreibens hat Dell leider ein fehlerhaftes Zertifikat fiir die Webseite benutzt,
daher miissen Sie zunachst die Webseite im Browser manuell 6ffnen und bestéatigen, dass Sie trotz
,falschem” (= unsicherem) Zertifikat die Webseite 6ffnen wollen. Sonst wird das .NET Objekt
webclient dies spater im Skript nicht tun.

Das Beispiel zeigt auch die Moglichkeiten von sogenannten Regular Expressions, eine der
machtigsten Moglichkeiten, Ausdriicke aller Art mit einer gewiinschten Form zu vergleichen. Schauen
wir uns das Beispiel [A-Z0-9][A-Z0-9][0-9][0-9][0-9] einmal genauer an:

I Jede eckige Klammer steht fiir ein Zeichen.
I Die Zeichen in der eckigen Klammer geben an, welchen Wert dieses Zeichen haben darf: So
kann A-Z jeder Buchstabe sein, 0-9 eine beliebige Zahl, und A-Z0-9 ein Buchstabe oder Zahl
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Dell kennzeichnet seine Batterien also mit 5 Zeichen (5 eckige Klammern). Als erstes kdnnen

Buchstaben als auch Zahlen auftreten, ebenso an zweiter Stelle. Die letzten 3 Zeichen hingegen

mussen Zahlen sein. Insgesamt ergibt sich so folgender ,,regularer Ausdruck”:

[A-Z0-9][A-Z0-9][0-9][0-9][0-9]

Das Skript zum Batterievergleich sieht dann wie folgt aus:

1
1
1

=a

[

Zunachst wird ein Webclient-Objekt erstellt und die Webseite von Dell aufgerufen.

Der reguldre Ausdruck fiir Dell Batterien wird erstellt (die Klammern von eben)

Der Ausdruck wird auf der Webseite gesucht und es wird ausgegeben, wie viele
unterschiedliche Batterien gelistet sind (bei Erstellung des Buches waren es 38)
Anschliessend werden die Namen der vorhandenen eigenen Batterien ausgelesen und mit
der Namensliste verglichen. Sollte eine Ubereinstimmung vorliegen, so wird Alarm ausgeldst.

J3: Fiihren Sie folgende Zeilen Code aus (beachten Sie den Hinweis auf der vorherigen Seite):

SWC = New-Object net.webclient
SGlobal:BatSeite = Swc.downloadstring(“https://www.dellbatteryprogram.com/*)

SR = [regex]”&nbsp;([A-Z0-9][A-Z0-9][0-9][0-9][0-9])”
SMatches = SR.Matches(SGlobal:BatSeite)

Write-Host “Anzahl gelisteter Akku-Typen: S(SMatches.Count) “
SGlobal:BatterieListe = SMatches | ForEach { $_.Groups[1].Captures[0].value }
Get-WMIObject —Class Win32_Battery | ForEach { SBatName = $_.name; break }

If ((select-string —pattern SBatName -InputObject SBatterieliste —Quiet) -eq STrue) {
Batterieliste | Where {SBatName —match S_ } | Foreach {
Write-Warning “Betroffen:Akku SName — Ubereinstimmungen: *$_*'n“ } }

Vergleichbare Ubungen lassen sich auch auf andere Notebook Hersteller (ibertragen. Ich selber bin

Ubrigens ein grosser Fan von Dell und nutze immer noch sehr gerne mein privates Dell Notebook,

nicht dass Sie dieses Beispiel falsch verstehen!

Reguladre Ausdriicke (Regular expressions) sind sehr machtig aber auch ein eigenes Thema fir sich, so

dass wir es hier bei diesem einfachen Beispiel belassen werden. Auf den MSDN Seiten aber auch in

weitergehender Literatur finden Sie jedoch alles ausfiihrlich erldutert und viele weitere

Einsatzbeispiele.




K Partnererweiterungen: Community Tools

Als Microsoft die Windows PowerShell veroffentlichte, waren viele Leute sofort begeistert: Nicht nur
wurde eine neue machtige Shell in die Welt gesetzt, sondern diese Shell war auch noch mit
Schnittstellen versehen, um sie zu erweitern! Neben professionellen / kommerziellen Erweiterungen
wie die PowerGadgets entstanden so auch schnell Erweiterungen von Entwickler-Communities. Eine
der machtigsten Erweiterungen, welche zudem kostenlos zur Verfligung gestellt werden, entstammt
solch einer Community. Sie kénnen die PSCX, oder auch PowerShell Community Extensions, direkt
unter http://www.codeplex.com/PowerShellCX im Internet finden und dort mehr Gber die

Entwicklung erfahren. Auch kdnnen Sie hier dazu beitragen und eigene Erweiterungen der
Gemeinschaft zur Verfliigung stellen. In den PSCX finden Sie Tools und Erweiterungen aus dem IT
Alltag; genauso wie sinnvolle Aliase um typische Schreibfehler wie CD.. (ohne Leerzeichen)
abzufangen. In diesem Kapitel werden aus Platzgriinden nur ganz wenige neue Cmdlets vorgestellt.
Vergessen Sie daher nicht, die umfangreichen Beschreibungen, Hilfedateien und die Webseiten der
PSCX zu lesen, um noch mehr dariber zu erfahren.

A K1: Laden Sie die PowerShell Community Extensions (PSCX) von der Webseite
N http://www.codeplex.com/PowerShellCX (rechte obere Ecke!) herunter und installieren Sie

\A

E?P sie in lhrem Testsystem. Lassen Sie sich hierbei das Testprofil wie vorgeschlagen anlegen.
Eine der ersten Erweiterungen nach der Installation finden Sie direkt im Windows Explorer.
Im Kontextmeni zu einem beliebigen Ordner sehen Sie nun den neuen Eintrag ,,Open
PowerShell here”, um eine neue Windows PowerShell zu 6ffnen, welche direkt als
Startverzeichnis den ausgewahlten Ordner aufruft. Offnen Sie so eine Windows PowerShell
und lassen Sie sich die geladenen PSSnapin (get-pssnapin) anzeigen. Sie sollten nun das PSCX
PSSnapin sehen. Lassen Sie sich nun alle Cmdlets des PSCX PSSnapins anzeigen und auch den
neuen Hilfe-Text auflisten.

Exemplarisch werden nun einige PSCX Cmdlets vorgestellt, welche in den vorherigen Ubungen
sinnvoll eingesetzt hatten werden konnen. Wiederholen Sie je nach Interesse die genannten
Ubungen und bauen Sie die neuen PSCX Erweiterungen sinnvoll ein.

RZ] K2:Im Kapitel C haben Sie einige Dateilibungen durchgefiihrt. Hierbei wurden am Ende Links
- im Dateiverzeichnis mit dem Programm xxMKLink angelegt. Anstelle der EXE-Datei findet
Il? sich in den PSCX Erweiterungen das Cmdlet New-Shortcut, welches dhnlich aufgerufen wird:

new-shortcut ,,Anlegepfad zum neuen Shortcut” , Ziel des Shortscuts”
Ersetzen Sie daher in der Lésung zu Aufgabe C5 xxMkLink.exe durch New-Shortcut

(In den PSCX finden Sie auch nette ,, dir-Erweiterungen” wie dirS oder dirT, welches ein Verzeichnis
gleich nach Grésse (Size) oder Zeit (Time) sortiert. Die Hilfetexte wissen mehr dazu!)

% K3: Im Kapitel G haben Sie Peedy kennengelernt, ein COM Objekt welches auch zur
- Sprachausgabe genutzt werden kann. Am Ende legten Sie die Funktion out-peedy an, um
E?P Sprachausgaben aus Ihren PowerShell Skripten zu realisieren. Aufgabe G7 las am Ende lhre
ungelesenen Emails vor. In den PSCX Erweiterungen finden Sie das Cmdlet out-speech,
welches zwar nicht den Charme von Peedy erreicht, aber dafiir auch nicht so viel Hektik
(,,Geflatter”) auf dem Bildschirm verursacht. Ersetzen Sie in G7 doch einmal out-peedy durch
out-speech und entscheiden Sie selber, was Ihnen besser gefillt.
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% K4: Wenn Sie auf einen anderen Rechner zugreifen méchten, so sollte man zunachst
v Uberprifen, ob dieser im Netz erreichbar ist. Das Cmdlet Ping-Host hilft hier weiter. Im

I‘g Gegensatz zum alten Ping Befehl erhalt man hier den Riickgabewert als Objekt zurlick und
kann so auf die einzelnen Werte leichter zugreifen. Pingen Sie daher einmal ihren eigenen
Rechner an und lassen Sie sich das Ergebnis mit get-member analysieren. Geben Sie im
Anschluss die Werte fiir den Hostnamen und die Anzahl der verlorenen Pakete aus (natdrlich
ohne die Ubrige Statistik!). Wenn diese 0 waren, ist der Rechner wohl im Netz erreichbar.
Dieses Wissen konnen Sie in lhren zukilinftigen Skripten nutzen und somit Remote-Systeme
zunachst auf deren Verfiligbarkeit testen. Ping-Host kann Ubrigens auch mit Namenslisten
umgehen und arbeitet die Liste Namen fiir Namen automatisch ab.

=Z| K5:Inden Ubungen E9 und E10 haben Sie gesehen, wie Sie eine Email (iber .NET versenden
v kénnen. Der etwas zdhe Aufruf der .NET Objekte kann lGber das PSCX Cmdlet Send-SmtpMail

I‘g etwas vereinfacht werden. Auch hier miissen Sie natiirlich die gangigen Parameter wie SMTP
Server, Absender und Empfanger angeben, jedoch kdnnen viele dieser Werte direkt in das
Windows PowerShell Profil aufgenommen werden, so dass diese nicht immer neu angegeben
werden missen. Die Hilfe zu PSCX erklart Ihnen diese Profildatei und die dort ablegbaren
Werte. Uber get-help Send-SmtpMail —detailed finden Sie ein einfaches Beispiel zur
Verwendung des Cmdlets:

Send-SmtpMail -SmtpHost contoso-DC1.Contoso.local — to Administrator@contoso.local
-from info@contoso.local -subject “Warning” — body “This is a generic warning email.”

Versuchen Sie, die Email von Aufgabe E9 durch das Cmdlet Send-SmtpMail zu versenden.

Gerade fiir Email Anhdnge ist auch die Moglichkeit interessant, ZIP Files automatisch zu erzeugen.
Hierzu dient das Cmdlet write-zip der PSCX Erweiterungen. Der Aufruf ist denkbar einfach:

dir * | write-zip -outputpath test.zip

erzeugt aus allen Dateien ein einziges ZIP File mit dem Namen Test.zip. Andere Aufrufformen sind
moglich, ebenso die Komprimierungsstarke und die Ubernahme von Verzeichnisstrukturen in das ZIP
File. Hierzu finden Sie mehr Informationen in der Hilfe zum Cmdlet write-zip .

Das Active Directory als PSDrive dank PSCX

Obwohl die PSCX Cmdlets bereits eine machtige Erweiterung flir die Windows PowerShell darstellen,
bietet die Installation der PSCX noch mehr. Mittels eines eigenen Providers wird der Zugriff auf das
Active Directory via eines PowerShell Drives ermdglicht. So kann man via cd MyDomainName: direkt
in das Active Directory wechseln, dhnlich dem cd HKLM: fir die Registry. Durch die OUs wechselt
man anschliessend ebenfalls mittels CD; Benutzer, Gruppen und andere Objekte listet man einfach
via dir auf und auch das Loschen von Objekten inkl. Unterobjekten klappt einfach mit del *. Auch
wenn man hierdurch nicht mehr Rechte bekommt, als man ohnehin schon hatte, kann man so
wesentlich einfacher im Active Directory tatig werden. Versuchen Sie es doch einmal selber!

Der Provider kann nattrlich auch genutzt werden, um eigene Windows PowerShell Drives zu
weiteren Active Directory und ADAM Verzeichnissen oder der lokalen Benutzerdatenbank anzulegen.




Zusatzlich zum Provider bringen die PSCX auch noch einige neue Cmdlets fiir das Active Directory mit.

Via Get-DomainController erhalten Sie eine Liste aller Domain Controller, natiirlich wieder als
Objekte, so dass Sie liber die Eigenschaft DN auch gleich den LDAP Pfad fiir das Serverobjekt
erhalten, wie z.B. CN=CONTOSO-DC1,0U=Domain Controllers,DC=Contoso,DC=local .

Im Active Directory autorisierte DHCP Server kdnnen Sie ebenso einfach auflisten via des Cmdlets
Get-DHCPserver . Und schliesslich listet get-ADObject |hnen die Objekte Ihres Active Directory auf.
Ohne weiteren Parameter werden einfach alle Objekte aufgelistet; Get-ADObject -class user listet
Ihnen hingegen nur die User auf. So konnen Sie die Suchiibungen H2 wesentlich einfacher ausfiihren.

2] K6: Wechseln Sie in Ihrer virtuellen Testumgebung in das Active Directory, in dem Sie in der
v Windows PowerShell mit PSCX PSSnapin einfach cd contoso: eingeben. Durch Eingabe von
E?F dir erhalten Sie die vorhandenen OUs. Lassen Sie sich nun alle User aus der OU Users
ausgeben. Lassen Sie sich auch alle Userobjekte des Active Directory via des Cmdlets
get-ADObject —class user ausgeben.

Da es sich bei contoso: um ein ,normales” PSDrive handelt, kdnnen Sie nun mit dem Cmdlet
New-Item neue Objekte anlegen. Um eine neue OU namens HR anzulegen, missen Sie lediglich

New-Item HR -type OrganizationalUnit

in der Windows PowerShell eingeben. Als -Type funktioniert auch user oder group. Nachdem Sie ein
neues Objekt angelegt haben, kdnnen Sie lber get-itemproperty Objektname sich die Eigenschaften
des Objekts auflisten, z.B. get-itemproperty HR. Uber set-itemproperty kénnen Sie Eigenschaften der
Objekte auch setzen. Existiert z.B. ein Benutzer mit dem Namen Frankoch, so konnen Sie dessen
Vornamen auf den Wert Frank durch folgenden Befehl andern:

set-IltemProperty .\frankoch -name FirstName -value "Frank"

% K7: Legen Sie im Active Directory eine neue OU mit dem Namen PSCX an. In der OU legen Sie
v zwei User mit den Namen PSCX1 und PSCX2 sowie eine Gruppe namens PSCX-Group an.
Ik? Andern Sie die Vornamen der User auf PSCX und listen Sie den Inhalt der OU auf. Sofern Sie
die Aufgaben vom Kapitel H bearbeitet haben, |I6schen Sie nun alle OUs, User und Gruppen
unter der in Kapitel H angelegten OU HR.

PSCX bringt keine eigenen Cmdlets mit, um User oder andere Objekte im AD direkt zu bearbeiten.
Uber die Objekteigenschaften kann man aber alles nétige erreichen. Zum Aktivieren eines neuen
Accounts setzen Sie einfach dessen Eigenschaft Disabled auf den Wert SFalse:

Set-Iltemproperty User Disabled SFalse

Wenn Sie sich an die Anfange des Active Directories zurlick erinnern und die milhsamen VB und ADSI
Skripte nun mit der Windows PowerShell vergleichen, werden Sie sicherlich zustimmen, dass die
Windows PowerShell zu Recht den Begriff Power im Namen tragt.
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L Partnererweiterungen: GPOs zuweisen mit SDM Software

Fiir das Active Directory haben Sie bereits einige interessante Erweiterungen zur Windows
PowerShell kennengelernt. So kdnnen Sie mit Hilfe des Quest PSSnapins einfach Benutzer und
Gruppen anlegen und modifizieren oder durch die PSCX Erweiterungen einfach im Active Directory
navigieren, Objekte auflisten, anlegen oder I6schen. Dank SDM Software kdnnen Sie jedoch nun auch
einfach Gruppenrichtlinien zuweisen und mit einer kommerziellen Erweiterung sogar modifizieren.
Unter www.sdmsoftware.com finden Sie sowohl die kostenlosen Cmdlets zum Zuweisen und
Auflisten der existierenden Gruppenrichtlinien als auch das kostenpflichtige Scripting Toolkit fiir die
Windows PowerShell. Nach dem Download der kostenlosen PowerShell Erweiterungen und der

einfachen Installation kann Uber einen Link im Startmen die entsprechende PowerShell mit den
SDM PSSnapin gestartet werden und die neuen Cmdlets verwendet werden.

2] L1: Laden Sie die kostenlosen SDM Software Erweiterungen fir die Windows PowerShell
H unter www.sdmsoftware.com herunter und installieren Sie diese auf Ihrem Testsystem.
I\E Rufen Sie anschliessend die Windows PowerShell aus dem Startmenti iber den SDM Link auf
und lassen Sie sich das neue PSSnapin auflisten. Lassen Sie sich nun auch alle Cmdlets des
PSSnapin anzeigen. Hinweis: Schauen Sie im Kapitel H und | nach, wenn Sie nicht mehr

wissen, wie man sich Informationen zu PSSnapin anzeigen lasst. Wie viele neue Cmdlets
kénnen Sie finden?

Um sich alle Gruppenrichtlinien der Domane anzeigen zu lassen, rufen Sie einfach folgenden Befehl
auf: Get-SDMgpo * Mochten Sie hingegen Informationen nur zu einer bestimmten Gruppenrichtlinie,
so ersetzen Sie das Sternchen durch den jeweiligen Namen. SDM hat auch ein Cmdlet ausgeliefert,
welches auflistet, welche GPO an eine bestimmte OU verlinkt ist. Dies geschieht mittels
get-SDMgplink “OUname”

BA L2: Lassen Sie sich alle GPOs Ihrer Doméane anzeigen. Lassen Sie sich im Anschluss die Details
H von der ,,Default Domain Policy” anzeigen. Welche GPO ist mit der OU ,Domain Controllers”
E?P verknipft? Hinweis: Der OU Name wird in LDAP Syntax angegeben und lautet somit

,,O0U=Domain Controllers,dc=contoso,dc=local“

Um eine neue GPO zu erzeugen, kdnnen Sie das Cmdlet New-SDMgpo NeuerName verwenden. Mit
Remove-SDMgpo NeuerName wird diese GPO wieder entfernt. Eine GPO muss jedoch dabei auch
immer noch an eine Gruppe oder OU verlinkt werden, dazu dient z.B.

Add-SDMLink —-name GPOname -scope OU -location -1

Der ,,Name“ ist der Name der gewiinschten Gruppenrichtlinien, der ,Scope” die OU, fiir die die
Gruppenrichtlinie gelten soll, und die ,,Location” die Reihenfolge der GPO: Eventuell haben Sie ja
mehrere Gruppenrichtlinien an dieser OU, so dass Sie festlegen miissen, welche als erste angewandt
wird und welche als letzte. Der Wert -1 ist dabei die unterste Stelle der Liste, egal wie lang diese ist.

SZ] L3:Erstellen Sie eine neue, leere Test-GPO und weisen Sie diese der in Kapitel K angelegten
v OU HR zu. Erzeugen Sie alternativ zunachst die OU HR je nach Ihrem Wissen manuell oder via
Windows PowerShell.

So wie Sie mit Add-SDMgplink einen GPO einer OU neu zuweisen kénnen, kdnnen Sie mit
remove-SDMgplLink diesen auch wieder entfernen, nur dass Sie hier nicht auch den -location
Parameter angeben brauchen.
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In den SDM Cmdlets finden Sie noch weitere hilfreiche Funktionen wie Export, Backup oder Restore
von GPOs. Was hier jedoch fehlt ist die Moglichkeit, GPOs in ihren Einstellungen zu modifizieren. Dies
ist dem kostenpflichtigen Scripting Toolkit vorbehalten. Eine Testversion finden Sie ebenfalls auf
dem SDM Webseite. Nach der einfachen Installation erhalten Sie ein weiteres PSSnapin namens
GetgpObjectPSsnapin mit einem einzigen Cmdlet: Get-SDMgpobject

Mit diesem Cmdlet kdnnen Sie gezielt eine Gruppenrichtlinie aufrufen und einer Variablen zuweisen.
Mit dieser GPO Referenz kdnnen Sie dann einzelne Einstellungen setzen, modifizieren und an lhre
Bedirfnisse anpassen. Die Syntax ist zwar nicht schwer, jedoch auch nicht intuitiv, so dass das
folgende Beispiel von Ihnen ausprobiert werden sollte, um die Grundlagen besser zu verstehen:

Sgpo = Get-SDMgpobject -gponame "gpo://contoso.local/Default Domain Policy"”
-openbyname Strue

Sstng = Sgpo.GetObject("User Configuration/Administrative Templates/Desktop/Active

Desktop/Active Desktop Wallpaper");

Sstng.Put("State", [GPOSDK.AdmTempSettingState]"Enabled");

Sstng.Put("Wallpaper Name:", "%WINDIR%\Web\Wallpaper\Ascent.jpg");

Sstng.Put("Wallpaper Style:", "0");

Sstng.Save();

Der erste Aufruf “-openbyname Strue” erlaubt es, die GPO lber ihren Namen statt ihrer GUID
anzusprechen.

In der zweiten Zeile wird dann die gewiinschte Einstellung ausgewahlt. Neben User Configuration
gibt es auch die Computer Configuration und die jeweiligen ,Unterordner”, wie man Sie aus der
grafischen Konsole flir Gruppenrichtlinien her kennt.

Die dritte Zeile aktiviert den Gruppenrichtlinienwert (,,State” auf ,,enabled”)

Anschliessend wird der eigentliche Wert der Gruppenrichtlinien gesetzt (in diesem Beispiel das
Hintergrundbild fiir den Desktop)

Am Ende wird die Gruppenrichtlinie gespeichert.

2 L4: Laden Sie die Testversion des Scripting Toolkit von der SDM Webseite und installieren Sie
H das Tool. Starten Sie dann die entsprechende Windows PowerShell und lassen Sie sich die
Il? PSSnapin anzeigen sowie die neuen Cmdlets dieses PSSnapin. Kopieren Sie dann die Zeilen

zum Setzen einer Gruppenrichtlinie in die Windows PowerShell und fiihren Sie diese Zeilen
aus. Aktualisieren Sie anschliessend die Gruppenrichtlinien Gber den Befehl gpupdate /force
Damit Sie den neuen Hintergrund sehen, miissen Sie sich anschliessend einmal aus- und
wieder einloggen.

Wie Sie in den letzen zwei Kapiteln gelernt haben, kénnen Sie mit Windows PowerShell und
Partnererweiterungen ein neues Kapitel der Active Directory Verwaltung aufschlagen. Anstatt auf
grafische Tools konnen Sie nun auch auf effektive Skripte zugreifen und somit eine héhere
Automatisierung sicherstellen. Und eine hohere Automatisierung flihrt neben geringeren Kosten
auch zu mehr Zeit fur andere Tatigkeiten, klingt das nicht verlockend?
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M Partnererweiterungen: FullArmor Workflow Studio
Die Firma FullArmor (www.fullarmor.com) bietet mit ihrem Workflow Studio ein eigenstandiges Tool

an, welches nicht nur die Windows PowerShell erweitert, sondern fiir Unternehmen eine sehr
interessante Moglichkeit darstellt, Business Workflows und Prozessautomatisierungen umzusetzen.
Mittels eines grafischen Workflow Designers kdnnen schnell und einfach unterschiedliche
Anforderungen von Server & Client Provisioning bis hin zu Active Directory & GPO Arbeiten
durchgefuhrt werden. Auf der Webseite finden sich neben einer 30 Tage Testversion des Workflow
Studios auch Lernvideos und weitergehende Produktbeschreibungen.

2 M1: Laden Sie die kostenlose Testversion des Workflow Studios von FullArmor unter
Ep http://www.fullarmor.com herunter und installieren Sie das Tool auf lhrem virtuellen Server.

Die Installation ist dabei sehr einfach und nahezu selbsterkldrend. Starten Sie im Anschluss
das Workflow Studio Gber den neu erzeugten Link aus dem Startmend. Legen Sie im Start-
Assistenten einen neuen Workflow mit dem Namen Test1 an.

Nachdem sich das Workflow Studio gedffnet hat, konnen Sie auf der linken Seite in der Tasks Leiste
die bereits vorgefertigten Aufgabenbldcke anschauen. Neben Active Directory Tatigkeiten, wie User
oder Gruppen anlegen, gibt es Komponenten zum Arbeiten im Dateisystem, Versenden von Emails
oder aber auch generische PowerShell Befehle, die das Ausfiihren von beliebigen PowerShell
Skripten erlauben. Schauen wir uns das ganze an einem sehr einfachen Beispiel einmal an.

g M2: Fugen Sie den Task Windows PowerShell / Standrad Cmdlets / Get-Process aus der Liste
W links mit der Maus zum mittleren Arbeitsbereich hinzu und klicken Sie auf den neuen Block.
IF Auf der rechten Seite kénnen Sie nun die Eigenschaften des Aufgabenblocks sehen, wie Ein-

und Ausgabevariablen oder Filter. Andern Sie den Wert fiir Process Name Filter von * auf P*
Dies hat zur Folge, dass nicht alle Prozesse sondern nur die Prozesse, die mit P anfangen,
ausgewahlt werden. Die erzeugte Liste wird in der Variable ,Output Variable” gespeichert
(ebenfalls auf der rechten Seite zu sehen), dessen Wert Sie in die Zwischenablage kopieren
sollten. Figen Sie dann einen weiteren Task Input/Output / Export to XML hinzu. Setzen Sie
den Wert fur das ,,Output-File” rechts auf C:\Downloads\Scripts\Test1-out.xml. Wichtig ist
nun, dass der Input Wert fiir diesen Task der Ausgangswert des ,Get-Process” Tasks wird,
damit wirklich eine Verknlpfung stattfindet. Hierzu kopieren Sie aus der Zwischenablage
einfach den alten Output Variable Wert in den neuen Input Variable Wert. Verbinden Sie
nun mit der Maus die einzelnen Blocke, indem Sie mit der Maus auf die gelben Kreise klicken
und zum jeweils nachsten Block eine , Linie” ziehen. Um sich das Ergebnis nicht nur in der
XML Datei anzusehen, sondern direkt eine Ausgabe zu erhalten, setzen Sie die Werte Save As
HTML und Show HTML im Export XML Task auf den Wert True. Am Ende sollten Sie ungefahr
folgendes Ergebnis sehen:

=10l

~
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Starten Sie das Skript tber den griinen Startknopf oben in der Mitte des Fensters. Sie sollten
mindestens den POP3 Service als Ergebnis erhalten.

Dies ist natiirlich nur ein sehr einfaches Beispiel. Um einen etwas besseren Uberblick {iber die
Moglichkeiten des Workflow Studios zu bekommen, finden Sie in den Ubungsdateien zu diesem
Workshop noch 4 weitere Beispiele, die ich etwas genauer vorstellen méchte. Kopieren Sie dazu die 4
Workflows in Ihren virtuellen Server und 6ffnen Sie die entsprechende Workflow Datei tiber das File-
Meni im Workflow Studio.

2] M3: Repair low disk space Dieses Beispiel ist von der Idee her sehr einfach, die Umsetzung

H zeigt aber schon, dass die logische, exakte Umsetzung fiir Computer mehr Schritte umfasst,

r? als man zunachst denkt. Der Workflow fragt nach dem erhofften freien Platz und dem
gewinschten Laufwerk ab. Die Angaben werden auf Eingaben Gberprift und dann mit dem
WMI Counter fiir den freien Plattenplatz verglichen. Ist der freie Platz kleiner als der erhoffte,
werden unterschiedliche Dateien im TEMP Verzeichnis und DUMP Dateien geldscht.
Abschliessend werden die einzelnen Strange wieder vereint und der Workflow beendet.
Schauen Sie sich das Beispiel Schritt fir Schritt in Ruhe an und lassen Sie es in lhrer
Testumgebung laufen.

©) FullArmor Workflow Studio™ - M3 Repair Low Disk Space = (B

File Edit Vew Workfon Tooks Help
& New Workfiow i Open Workflow [ Save Workflow | B Start [ Stop | {J Debugging OFf

True
Notfy Parent of Run Resuft | True
Fun Resut Varizble

Stop on Emor True

ID  Task Name Run Result Last Emor Activity

7] M4: Restart service via command line Dieser Workflow startet einen Service neu. Zunachst

~y  wird Uberprift, ob ein Service als Parameter (ibergeben wurde, ansonsten wird er per

I\E Dialogbox abgefragt. Sofern eine Eingabe stattfand, wird diese als Service interpretiert und
der jeweilige Dienst gestoppt, dann 5 Sekunden gewartet und der Dienst wieder gestartet.
Schauen Sie sich auch dieses Beispiel Schritt fir Schritt in Ruhe an und lassen Sie es in |hrer
Testumgebung laufen.

RZ] M5: Create New-User Account Mit diesem Workflow wird ein neuer User im Active Directory
v angelegt. Neben einigen abgefragten Informationen wie Namensangaben wird automatisch
I? ein Passwort generiert. Auf Wunsch kann der neue User direkt als Domain Administrator
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angelegt werden. Wird ein Manager angegeben, so bekommt dieser die Informationen zum




neuen Benutzer als Email zugestellt. Lesen Sie sich das Beispiel Schritt fiir Schritt in Ruhe

durch und lassen Sie es in Ihrer Testumgebung laufen. Passen Sie dazu die Active Directory

Informationen an Ihre Testumgebung an. Als Manager kénnen Sie z.B. den Administrator

auswahlen und die Email Gber Outlook Express anschauen.

Me6: Reset user Password Im letzten Beispiel wird das Zuriicksetzen eines Mitarbeiter-
Passworts gezeigt. Nach Eingabe des Benutzernamens (Displayname mit Leerzeichen etc.)
wird ein neues Passwort generiert und der Manager des Benutzers im Active Directory

gesucht. Das neue Passwort wird dem Manager per Email zugestellt. Studieren Sie das

Beispiel Schritt flr Schritt in Ruhe und lassen Sie es in Ihrer Testumgebung laufen. Passen Sie
dazu die Active Directory Informationen an lhre Testumgebung an. Als Benutzer und

Manager kénnen Sie z.B. den in M5 neu angelegten Benutzer verwenden, dessen Manager

der Administrator sein sollte, und so die Email tiber Outlook Express anschauen.

©) FullArmor Workflow Studio™ - M6 Reset User Password

File Edit View
2 New Workflow } Open Workflow [[J] Save Workflow

Workflow Tools Help

Group Policy

£5 Input/Output

{53 Messaging
Windows

-5 Windows PowerShell
-5 Worldlow Control

Task Name

> Start [ Stop | €3 Debugging Off Go Up One Level
Leverl Roo
Attach Files
Boe: SMTP Address(s)
J— Body
ftorionis ot Cc: SMTP Address(s)
P Email Host Address
| From
— - Host SMTP Port
EnteUsesNias Message Priorty
| Co— Subject
| To: SMTP Address(s)
— B Common
Get Uses Comment
E Execute Condition
] Logto Event Log
e O Notify Parent of Run Result
Split Run Result Variable
o e Task Status
— () — ) Visual Queue Message
Create Random Pass..." Get Manager Design
Run Resuts

Run Result

zu erstellen.
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Specify the sender of the email.

(Collection)

The user’s new password is $Pas:

contoso-dc1.contoso local

info@contoso local
25
Normal

Password Reset for $UserName

$ManagerEmail

True
True

True
Active

Wie Sie hoffentlich gesehen haben, ist das Workflow Studio extrem machtig. Hat man einmal die
Logik und Vorgehensweise verstanden, kénnen selbst komplexe Workflows schnell und einfach

umgesetzt werden. Uber Windows PowerShell, WMI und .NET stehen als méglichen , Tasks“ eine
nahezu unbeschrankte Vielfalt von Moglichkeiten zur Verfligung. Das Workflowstudio bietet neben
dem grafischen Designer auch Lizenzformen fiir Server und Client Rechner an, um so auch verteilte
Workflows zu ermdglichen. Die Moglichkeiten zur Erstellung von Logfiles, Tracing und Debugging
helfen im Alltag ungemein und bieten so eine der schnellsten Arten, umfangreiche eigene Lésungen




N Zugriff auf Datenbanken mittels .NET

Der Zugriff auf Datenbanken direkt aus der Windows PowerShell stellt eine der interessantesten
Moglichkeiten der neuen Shell dar: Anlegen einer neuen Tabelle, Lesen und Schreiben von Daten. All
das ist fiir Systemadministratoren immer wieder IT Alltag. Uber .NET und dessen Méglichkeiten, auf
im System registrierte Datenbanken zugreifen zu kénnen, kann man diese Tatigkeiten durchfiihren,
und das nicht nur fiir die Microsoft SQL Server. Microsoft geht jedoch mit dem SQL Server 2008 noch
einen Schritt weiter und bringt fiir diesen Server eine Skript-Schnittstelle mit, die den Zugriff noch
einmal vereinfacht. Da die meisten Leser aber sicherlich eher mit einer dlteren SQL Server Version zu
tun haben, wollen wir uns hierauf zunachst fokussieren. Unter
http://www.microsoft.com/downloads/details.aspx?FamilylD=220549b5-0b07-4448-8848-
dcc397514b41&displaylang=en kdnnen Sie den kostenlosen Microsoft SQL Server 2005 Express

Edition herunterladen. Diese Datenbank skaliert bis 4 GB Grosse und 1 Prozessor und darf nach
Registrierung auch kostenlos in eigene Losungen eingebaut und weitergegeben werden. Obwohl wir
in den folgenden Ubungen den SQL Server komplett via Skripten managen werden, ist eine grafische
Oberflache manchmal ganz hilfreich. Unter
http://www.microsoft.com/downloads/details.aspx?Familyld=C243A5AE-4BD1-4E3D-94B8§-
S5A0F62BF7796&DisplayLang=en kénnen Sie diese ebenfalls kostenlos von Microsoft herunterladen.

2] N1: Laden Sie den kostenlosen Microsoft SQL Server 2005 Express Edition von
H http://www.microsoft.com/downloads/details.aspx?FamilylD=220549b5-0b07-4448-8848-
I} dcc397514b41&displaylang=en und auch die grafische Bedienoberflache unter
http://www.microsoft.com/downloads/details.aspx?Familyld=C243A5AE-4BD1-4E3D-94B8§-
S5A0F62BF7796&DisplayLang=en herunter und installieren Sie diese zwei Tools in Ihrer

virtuellen Testumgebung. Die Installation ist sehr einfach und erfolgt durch Aufruf der EXE
bzw. MSI Datei. Ubernehmen Sie anfangs die Standardeinstellungen; fiigen Sie jedoch beim
Server im Feature Selection Dialog alle Client Components hinzu. Sollten Sie den Rechner
nicht nur fiir Ihre Windows PowerShell Ubungen verwenden, sollten Sie nach der Installation
Uber Windows Update noch nach weiteren Updates fiir den SQL Server suchen und diese
ebenfalls installieren.

Nachdem der SQL Server installiert ist, fehlt nur noch eine Datenbank. Diese kann tGber .NET
eingerichtet werden. Das folgende Beispiel legt eine Datenbank mit Tabellen fiir Eintrage aus dem
System Event Log an. Dies erlaubt z.B. eine spatere Auswertung, deren Archivierung oder ahnliches.
Natirlich kénnen Sie das Vorgehen auch an eigene Bediirfnisse anpassen.

Als erstes muss zundchst eine Datenbank angelegt werden. Hierzu wird tber .NET eine Verbindung
zum gewinschten SQL Server aufgebaut (welcher auch auf einer anderen Maschine installiert sein
kann) und dort die leere Datenbank erzeugt:

$5QLCn = New-Object

System.Data.SqlClient.SqlConnection(“Server=.\SQLEXPRESS; Trusted_Connection=Yes”)
$5QLCn.Open()

SSQLCMD = $5QLCn.CreateCommand()

S$SQLCMD.CommandText = “CREATE DATABASE EventDB”

SResult= SSQLCMD.ExecuteNonQuery()

If (SResult) { Write-Host “Anlegen der Datenbank erfolgreich.” }

SSQLCN.Close()
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Anschliessend wird in der Datenbank eine (oder je nach Bedarf auch mehrere) Tabellen angelegt. In
unserem Beispiel legen wir eine Tabelle mit den typischen Spalten fiir Systemlog Eintrage an. Die
Vorgehensweise ist dabei dhnlich dem Anlegen einer Datenbank:

$5QLCn = New-Object System.Data.SqlClient.SqlConnection( “Server=Contoso-
DC1\SQLEXPRESS; Trusted_Connection=Yes;Database=EventDB”)

5$5QLCn.Open()

SSQLCMD = $5QLCn.CreateCommand()

SSQLCMD.CommandText = “CREATE TABLE Events (EvtIX int, EVtTXT varchar(1000), EvtTYPE
varchar(50), EvtTIME datetime, EvtID int, EvtSrc varchar(100))”

SResult= SSQLCMD.ExecuteNonQuery()

If (SResult) { Write-Host “Anlegen der Tabelle erfolgreich.” }

SSQLCN.Close()

Nachdem die Tabelle erzeugt wurde, kbnnen nun Werte in die Datenbank eingetragen werden. Als
Beispiel dienen die 10 neuesten Eintrage aus dem Systemlog:

5$5QLCn = New-Object System.Data.SqlClient.SqlConnection( “Server=Contoso-
DC1\SQLEXPRESS; Trusted_Connection=Yes;Database=EventDB”)
5$5QLCn.Open()

Get-eventlog system —newest 10 | foreach-object {

SSQLCMD = $5QLCn.CreateCommand()

SSQLCMD.CommandText = “INSERT Into Events VALUES(@EvtIX, @EvtTXT, @EvtTYPE,
@EVtTIME, @EvtID, @EvtSrc)”

SP = SSQLCMD.Parameters.AddwithValue(“@EvtiIX“, S_.Index)

SP = SSQLCMD.Parameters.AddwithValue(“@EvtTXT*, S_.Message)

SP = SSQLCMD.Parameters.AddwithValue(“@EvtTYPE“, S_.Category)

SP = SSQLCMD.Parameters.AddwithValue(“@EvtTIME“, S_.TimeGenerated)
SP = SSQLCMD.Parameters.AddwithValue(“@EvtID*“, S_.EventID)

SP = SSQLCMD.Parameters.AddwithValue(“@EvtSrc“, S_.Source)

SResult= SSQLCMD.ExecuteNonQuery()

If (Sresult —eq SFalse) { Write-Host “Fehler beim Datenschreiben” }

}
SSQLCN.Close()




Das Auflisten von Datensétzen ist genauso einfach wie das Schreiben von Daten (sofern man SQL
Statements schreiben kann):

$5QLCn = New-Object System.Data.SqlClient.SqlConnection( “Server=Contoso-
DC1\SQLEXPRESS; Trusted_Connection=Yes;Database=EventDB”)
s$5QLCn.Open()
SSQLCMD = $5QLCn.CreateCommand()

SSQLCMD.CommandText = “SELECT * FROM Events”
SResults = $SQLCMD.ExecuteReader()

While ( SResults.Read() ) {
Write-Host SResults.ltem(“EvtIX”) SResults.ltem(“EvtTIME”) SResults.Item(“EvtTXT”)

}
SSQLCN.Close()

Wie Sie gesehen haben, ist die Arbeit mit Datenbanken dank .NET sehr einfach und unkompliziert,
auch wenn die eigentliche Arbeit mit SQL Statements sich nicht vereinfacht. Auch in Windows
PowerShell muss man bei den obigen Beispielen klassische SQL Statements schreiben kdnnen und
mit SELECT Statements, WHERE und JOIN Ausdriicken umgehen kdénnen. Eine interessante
Entwicklung in diesem Bereich stellt LINQ da, eine Erweiterung des .NET Frameworks zum
einfacheren Umgang mit Datenbanken. Mehr zu LINQ und dessen machtigen Maoglichkeiten finden
Sie auf den Microsoft MSDN Seiten im Internet z.B. unter http://msdn2.microsoft.com/en-

us/netframework/aa904594.aspx ; dessen Auswirkungen auf die Windows PowerShell bleiben
abzuwarten.

Wadhrend LINQ eher die Entwickler von Datenbankanwendungen anspricht, ist fiir den DB
Administrator gut zu wissen, dass mit dem SQL Server 2008 ein eigenes Scripting Tool ausgeliefert
wird, um auch dessen Leben zu vereinfachen. Mehr dazu erfahren Sie in der Dokumentation vom SQL
Server 2008 z.B. unter

http://www.microsoft.com/sql/techinfo/whitepapers/sal 2008 manageability.mspx
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LOSUNGEN DER UBUNGSAUFGABEN

Losungsskripte zu den Aufgaben aus dem Buch
Al

WindowsServer2003-KB926139-x86-ENU.exe /?
WindowsServer2003-KB926139-x86-ENU.exe /quiet (/norestart)
Der /norestart Parameter ist optional; auch wenn ein Neustart bei der Installation der Windows
PowerShell nicht nétig sein sollte, kann man ihn immer zur Sicherheit auf Serversystemen setzen.
Man muss nur daran denken, bei Bedarf doch noch den Neustart durchzufiihren.

B1
Get-executionpolicy

cd hkim:

cd HKLM:\software\Microsoft\PowerShell\1\Shelllds

Get-ItemProperty .\Microsoft.PowerShell
Der gesuchte Registry Key ist standardmadssig nicht vorhanden, so dass der Default Wert , Restricted”
automatisch als gesetzt gilt.

B2

Set-Executionpolicy RemoteSigned
Erst durch einmalige Verwendung des Cmdlets Set-ExecutionPolicy wird der Registry Key gesetzt und
nimmt dann den jeweiligen Wert an; im Beispiel ist dies ,,RemoteSigned”.

B4

Die Gruppenrichtlinie setzt einen anderen Registry Key als das Cmdlet Set-ExecutionPolicy. Daher
erscheint auch eine Warnung, wenn eine Gruppenrichtlinie existiert und zusatzlich noch die
Anderung der Sicherheitsumgebung via Cmdlet durchgefiihrt wird. Es gewinnt immer der Wert der
Gruppenrichtlinie. Der Registry Key von B1 wurde jedoch nicht gedndert.

Das Gruppenrichtlinien-Template setzt den folgenden Registry Key:

HKLM:\Software\Policies\Microsoft\Windows\PowerShell




C1

# Das folgende Skript analysiert einen Ausgangsordner und rédumt diesen auf.

# Hierzu werden zundchst alle Dateitypen aufgelistet und fiir jeden Typ

# ein eigener Ordner erstellt

# Als erstes wird ein neues PS Drive angelegt, um die Schreibarbeit zu minimieren
# Out-NUL unterdriickt unschéne Ergebnismeldungen

New-PSDrive -name FK -PSProvider FileSystem -root C:\Dwonloads\Files | out-null

# Nun werden alle Dateien aufgelistet, nach deren Endung selektiert & sortiert

# und jede Endung nur 1x ausgewdhlt. Anschliessend wird fiir jede dieser Endungen
# jeweils 1 Unterordner angelegt. Dies wird mit dem klassischen MD

# (statt new-item) gemacht. new-item ist Iéinger, kennt aber —force, um bei bereits
# existierenden Verzeichnissen keine Fehlermeldungen zu verursachen.

# Daher muss man gut abwdgen!

# Out-NUL unterdriickt wieder unschéne Erfolgsmeldungen

get-childitem fk:\ | sort-object extension -unique | foreach-object {

MD ( "fk:\restored_" + S_.extension) | Out-Null }

# Nachdem die neuen Ordner angelegt wurden, werden die Dateien

# aber nicht die Ordner! in die jeweiligen Unterordner verschoben
get-childitem fk:\ | where-object {S_.mode -notmatch "d"} | foreach-object {
move-item $_.fullname ("fk:\Restored_" + S_.extension) }

# Hiermit ist das Skript beendet.

Cc2

# Die Verwendung eines PSDrives ist optional und verkiirzt nur das spdtere Tippen

New-PSDrive -name FK -PSProvider FileSystem -root c:\Downloads\files | Out-Null

get-childitem fk:\ —recurse | where-object {S_.mode -notmatch "d"} | foreach-object {
S_.isreadonly =0

Das obige Skript wird dann durch eine Batch-Datei aufgerufen, die folgende Zeile beinhaltet (passen
Sie gegebenenfalls den Pfad auf das Skript an):
powershell.exe c:\Downloads\Scripts\C2.ps1

C1-Prepare.psl

Dir C:\Downloads\Files -Recurse | where-object {S_.mode -notmatch "d"} | sort extension
-unique | foreach { S_.IsReadOnly = SFalse; $_.LastAccessTime = (get-date).AddYears(-1) }

dir C:\Downloads\Files -Recurse | where-object {S_.mode -notmatch "d"} | sort extension
-desc -unique |foreach{S_.IsReadOnly = SFalse;S_.LastAccessTime (get-date).AddYears(-2)}
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C4
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# The scripts starts here. First check: do we have 3 parameters?
If (SArgs.count —ne 3) {
write-warning “call the script with 3 parameter: source target date-in-months”
}else{
If (test-path SArgs[0]) {
If (test-path SArgs[1] ) {
SCheckDate = ((Get-date).AddMonths(- SArgs[2])). ToOADate()
Dir Sargs[0] -recurse | where-object {S_.mode -notmatch "d"} | foreach-object {
if ((5_.LastAccessTime).ToOADate() -It SCheckDate) {
S_.name+" "+ ((S_.LastAccessTime))
}
}

}else { Write-Warning “Target path does not exists” }
} else {Write-Warning (“Source path does not exists: ” + SArgs[0]) }
}

# The scripts starts here. First check: do we have 3 parameters?
If (SArgs.count —ne 3) {
write-warning “call the script with 3 parameter: source target date-in-months”
}else{
If (test-path SArgs[0]) {
If (test-path SArgs[1] ) {
SCheckDate = ((Get-date).AddMonths(- SArgs[2])). ToOADate()
SMyPath = SArgs[1]
Dir Sargs[0] -recurse | where-object {S_.mode -notmatch "d"} | foreach-object {
if ( (S_.LastAccessTime).ToOADate() -It SCheckDate) {
SmyACL = get-Acl S_.FullName
SMyName = SMyPath + "\" + S_.Name
Move-Item $_.FullName $SMyPath
Set-Acl SMyname SmyACL
}
}

}else { Write-Warning “Target path does not exists” }
} else {Write-Warning (“Source path does not exists: ” + SArgs[0]) }

}




C5

D1

Das Anzeigen von Registry Keys funktioniert genauso wie das Auflisten von Dateien im Dateisystem.

D2

Das Anzeigen von Registry Keys funktioniert genauso wie das Auflisten von Dateien im Dateisystem.

# The scripts starts here. First check: do we have 3 parameters?
If (SArgs.count —ne 3) {
write-warning “call the script with 3 parameter: source target date-in-months”
}else{
If (test-path SArgs[0]) {
If (test-path SArgs[1] ) {
SCheckDate = ((Get-date).AddMonths(- SArgs[2])). ToOADate()
SMyPath = SArgs[1]
Dir Sargs[0] -recurse | where-object {S_.mode -notmatch "d"} | foreach-object {
if ( (S_.LastAccessTime).ToOADate() -It SCheckDate) {
SmyACL = get-Acl S_.FullName
SMyName = SMyPath + "\" + S_.Name
Move-item $_.FullName SMyPath
# Stellen Sie sicher, dass der Pfad auf xxMKLink.exe korrekt ist!
.\xxMkLink.exe S_.FullName SMyname /q

Set-Acl SMyname SmyACL
SMyname = S_.FullName + ".Ink"
Set-Acl SMyname SmyACL
}
}
} else { Write-Warning “Target path does not exists” }
} else {Write-Warning (“Source path does not exists: ” + SArgs[0]) }
}

CD HKL:
CD HKLM:\Software\Microsoft
Dir W*

CD HKL:
CD HKLM:\Software\Microsoft
dir W*R\ *\wW*
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D3

New-Item —path “HKLM:\Software“ —Name “Contoso”
New-itemproperty —literalpath “HKLM:\Software\Contoso“ —-Name “Appname“ —\Value
”Contoso CRM” —type string
Remove-item .\contoso
Das Entfernen von Registry Keys und Werten kann sehr einfach durch das Loschen des oberen
Registry Keys erfolgen.

D4

Cd HKLM:\Software\Microsoft\Windows\CurrentVersion
Get-itemproperty run
New-itemproperty —literalpath
“HKLM:\Software\Microsoft\Windows\CurrentVersion\Run“ —Name “Notepad” -Value
”c:\windows\notepad.exe” —type string
Beim erneuten Einloggen sollte automatisch Notepad gestartet werden. Idealerweise ersetzt man
den Pfad c:\Windows durch die Umgebungsvariable %windir%

El

# Auslesen des Computernamens mit Hilfe von WMI Klassen
SName = (get-wmiobject Win32_Computersystem).name

# Das HTML Skript wurde bereits im ersten Workshop hergeleitet und dort kommentiert
get-service | ConvertTo-Html -Title "Get-Service" -Body "<H2>The result of get-
service</H2> " -Property Name,Status | foreach {

if(S_ -like "*<td>Running</td>*"){

S_-replace "<tr>", "<tr bgcolor=green>"

}elseif (S_ -like "*<td>Stopped</td>*"){

S_-replace "<tr>", "<tr bgcolor=red>"
Jelse{s }} > (“fk:\” + Sname + “.html”)

E2a

[void][System.reflection.assembly]::LoadWithPartialName("System.Windows.Forms")
Sform = new-object Windows.Forms.Form

Sbutton = new-object Windows.Forms.Button

Shutton.add_click({Sform.close()})

Sform.controls.add(Sbutton)

Sform.ShowDialog()




E2b

E3

E4

void][System.reflection.assembly]::LoadWithPartialName("System.Windows.Forms")
Sform = new-object Windows.Forms.Form

Sbutton = new-object Windows.Forms.Button

Sform.Text = "My First Form"

Shutton.text="Push Me!"

Sbutton.Dock="fill"

Sbutton.add_click({Sform.close()})

Sform.controls.add(Sbutton)

Sform.ShowDialog()

[void][System.reflection.assembly]::LoadWithPartialName("System.Windows.Forms")
Sform = new-object System.Windows.Forms.Form

SDataGridView = new-object System.windows.forms.DataGridView
SForm.Text = "My First Datagrid"

Sarray= new-object System.Collections.ArrayList

Sarray.AddRange( @( get-service | write-output ) )
SDataGridView.DataSource = Sarray

SDataGridView.Dock = "fill"
SDataGridView.AllowUsertoResizeColumns=STrue
Sform.Controls.Add(SDataGridView)

Sform.showdialog()

# Die einzige Anderung wurde farblich hervorgehoben.
[void][System.reflection.assembly]::LoadWithPartialName("System.Windows.Forms")
Sform = new-object System.Windows.Forms.Form

SDataGridView = new-object System.windows.forms.DataGridView
SForm.Text = "My First Datagrid"

Sarray= new-object System.Collections.ArrayList

Sarray.AddRange( @( get-service | sort-object Status [ |\write-output ))
SDataGridView.DataSource = Sarray

SDataGridView.Dock = "fill"
SDataGridView.AllowUsertoResizeColumns=STrue
Sform.Controls.Add(SDataGridView)

Sform.showdialog()
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E4

ES

E6

E7

# Die einzige Anderung wurde farblich hervorgehoben.

[void][System.reflection.assembly]::LoadWithPartialName("System.Windows.Forms")

Sform = new-object System.Windows.Forms.Form

SDataGridView = new-object System.windows.forms.DataGridView
SForm.Text = "My First Datagrid"

Sarray= new-object System.Collections.ArrayList

Sarray.AddRange( @( get-process | sort-object company [ write-output ) )
SDataGridView.DataSource = Sarray

SDataGridView.Dock = "fill"
SDataGridView.AllowUsertoResizeColumns=STrue
Sform.Controls.Add(SDataGridView)

Sform.showdialog()

# Erstellen einer Liste mit allen Datei-Endungen

Sext = Get-Childitem * -recurse | foreach {[System.io.path]::GetExtension(S_) }
# Gruppieren der Endungen und Sortieren nach ihrer Anzahl (count)

Sext [ where { S_ -ne “”} | group | sort count

# Ausgabe der Endung auf Position 1
(Sext | where { S_ -ne “”} | group | sort count [ select -last 1).Name

Snewrights = [System.Security.AccessControl.FileSystemRights]”Read, Write”
SinheritanceFlag = [System.Security.AccessControl.InheritanceFlags]::None
SPropagationFlag = [System.Security.AccessControl.PropagationFlags]::None
STyp =[System.Security.AccessControl.AccessControlType]::Allow

SID = new-object System.Security.Principal. NTAccount(“Contoso\Administrator”)
SSecRule =new-object System.Security.AccessControl.FileSystemAccessRule(SID,
Snewrights, SinheritanceFlag, SPropagationFlag, $Typ)

SmyACL = get-acl ,,.\c1-prepare.ps1“

SmyACL.AddAccessRule(SSecRule)

Set-ACL “\c1-prepare.ps1“ SmyACL




E8

E9

E10

# Email versenden mit Hilfe von .NET

SMail = New-Object System.Net.Mail.MailMessage

SMail.Sender = “Info@contoso.local”

SMail.Subject = “PowerShell Information von ” + (dir env:\Computername).Value
SMail.Body = “Serveralarm auf “ + (dir env:\Computername).Value + “ um “ + (get-date)
SMail.To = “Administrator@contoso.local” # Achtung, dies ist ein gewollter Fehler!

# Email versenden mit Hilfe von .NET

Smailserver = “contoso-dc1.contoso.local”

SMail = New-Object System.Net.Mail.MailMessage( “Info@contoso.local”,
“administrator@contoso.local”)

SMail.Subject = “PowerShell Information von ” + (dir env:\Computername).Value
SMail.Body = “Serveralarm auf “ + (dir env:\Computername).Value + “um “ + (get-date)
SMail.IsBodyHTML = SFalse

SMailClient = New-Object System.Net.Mail.SmtpClient
SMailClient.Host = SMailserver
SMailClient.Send(SMail)

# Email versenden mit Hilfe von .NET und Attachment

Smailserver = “contoso-dc1.contoso.local”

SMail = New-Object System.Net.Mail. MailMessage( “Info@contoso.local”,
“administrator@contoso.local”)

SMail.Subject = “PowerShell Information von ” + (dir env:\Computername).Value
SMail.Body = “Serveralarm auf “ + (dir env:\Computername).Value + “ um “ + (get-date)
SMail.IsBodyHTML = SFalse

SAttached = New-Object System.Net.Mail.Attachment(“C:\boot.ini”)
SMail.Attachments.Add(SAttached)

SMuilClient = New-Object System.Net.Mail.SmtpClient(SMailserver)
SMailClient.UseDefaultCredentials = SFalse
SMuilClient.Credentials = New-Object System.Net.NetworkCredential(“contoso\Info”,

“Passiword”)

SMailClient.Send(SMail)
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E1ll

F1

SOutlook = New-Object .-com Outlook.Application
Sinbox = $Outlook.Session.GetDefaultFolder(6)
Sinbox.items | where { $_.Unread }| foreach { write-host S_.Subject }

dir Senv:windir\*.log | select-string error | format-table path,linenumber —autosize

Der Parameter —list listet immer nur das erste Auftreten des Strings auf; wird er nicht gesetzt, so

werden alle Positionen des Strings ausgegeben

F2

F3

Gl

Get-eventlog “Windows PowerShell” —newest 10
Get-eventlog “Windows PowerShell” | group EventID | sort count —descending

Sa = new-object —type system.diagnostics.eventlog —argumentlist System

# Die Source stellt die Quelle des Events dar und kann frei (aber passend?) gewdhit werden
Sa.source = “Windows PowerShell Labs”

get-service | where { S_.status -eq "Stopped"} | select -first 5 | foreach {
Sa.writeentry(“Service gestopped: "+ S_.Name, “Information”)

}

get-eventlog System -newest 10

Spath = “” + @(Join-path Senv:windir "MSAgent\chars\peedy.acs")
if ((test-path Spath) -eq Sfalse) {
write-host "Please download Peedy from www.microsoft.com/msagents"

}else{
SAgentControl = New-Object -com agent.control.2
SAgentControl.connected = Strue
[void]SAgentControl.Characters.load("Peedy", Spath)
SPeedy = $AgentControl.Characters.ltem("Peedy")

[Void]SPeedy.Show()
[Void]SPeedy.moveto(300,300)
[void]SPeedy.Speak("l am ready, and you?")




G2

SPC = New-Object -com agent.control.2

Spc.connected = Strue
[void]Spc.Characters.load("Peedy","C:\windows\MSAgent\chars\Peedy.acs")
SPeedy = Spc.Characters.ltem("Peedy")

SDisplay = Get-WmiObject -class Win32_DesktopMonitor

# check if multiscreen display is enabled:

if ((Sdisplay | measure-object).count -gt 1) {
Sheight = Sdisplay[0].ScreenHeight - Speedy.height
Swidth = Sdisplay[0].ScreenWidth - Speedy.width} else {
Sheight = Sdisplay.ScreenHeight - Speedy.height
Swidth = Sdisplay.ScreenWidth - Speedy.width }

[void]Speedy.show()

[Void]$Peedy.moveto(0,0)

Start-sleep -seconds 3

[Void]SPeedy.moveto(0,Sheight)

Start-sleep -seconds 3

[Void]$Peedy.moveto(Swidth,Sheight)

Start-sleep -seconds 3

[Void]$Peedy.moveto(Swidth,0)

Start-sleep -seconds 3

[Void]$Peedy.moveto(0,0)

G3

Erzeugen einer Liste aller Animationen von Peedy durch Auslesen der AnimationNames Eigenschaft
des Objekts:  SPeedy.AnimationNames

Erzeugen der Liste aller Animationen durch einfaches Aufrufen, Abspielen aller Animationen mit
einer ForEach Schleife und Ausgabe des jeweiligen Animations-Namens:
SPeedy.AnimationNames | foreach {
S_
[void]SPeedy.Play(s_)
Start-sleep —seconds 5

[void]SPeedy.StopAll()
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G4

Systemmonitoring mit Peedy. Das folgende Skript erzeugt zunachst eine Peedy Instanz, stellt Peedy

auf dem Bildschirm dar, erzeugt eine Liste von 5 gestoppten Services und gibt diese mit Peedy aus:

G5

SPC = New-Object -com agent.control.2

Spc.connected = Strue
[void]Spc.Characters.load("Peedy","C:\windows\MSAgent\chars\Peedy.acs")
SPeedy = Spc.Characters.ltem("Peedy")

[void] Speedy.show()

[void]Speedy.moveto(100,300)

[void]Speedy.Play("GetAttention")
Start-sleep —seconds 2
[void]SPeedy.StopAll()

Get-service | where { S_.status —eq “Stopped” } | select-object —first 5 | foreach {
[void] SPeedy.Speak(S_.Name)
Start-sleep —seconds 5
[void]SPeedy.StopAll()

}
[void]Speedy.Hide()

Function out-peedy {

SPC = New-Object -com agent.control.2
Spc.connected = Strue
[void]Spc.Characters.load("Peedy","C:\windows\MSAgent\chars\Peedy.acs")
SPeedy = Spc.Characters.ltem("Peedy")
[void] Speedy.show()
[void]Speedy.moveto(100,300)

Stext = “” + SArgs[0]
[void]Speedy.Speak(Stext)

Start-sleep —seconds 5
[void]sPeedy.StopAll()
[void]Speedy.Hide()

}




G6

G7

H1

Function out-peedy {

SPC = New-Object -com agent.control.2

Spc.connected = Strue

[void]Spc.Characters.load("Peedy","C:\windows\MSAgent\chars\Peedy.acs")

SPeedy = Spc.Characters.ltem("Peedy")

[void] Speedy.show()

[void]Speedy.moveto(100,300)

Stext = “” + SArgs[0]

If (SArgs.Count —gt 1) {
If (SArgs[1] -match “-q”) { [void]Speedy.Think(Stext)
}else { [void]Speedy.Speak(Stext) }

}Else { [void]Speedy.Speak(Stext) }

Start-sleep —seconds 5

[void]SPeedy.StopAll()

[void]Speedy.Hide()

}

# Aufruf von Outlook 2007 und des Posteingangs (Folder 6)

SOutlook = New-Object -com Outlook.Application

Sinbox = $Outlook.Session.GetDefaultFolder(6)

Sinbox.items | where { S_.Unread }| foreach { out-peedy $_.Subject }

SobjDomain = [ADSI]“LDAP://dc=contoso,dc=local”
SobjoU = SobjDomain.Create(“organizationalUnit”, “ou=HR”)
SobjoU.SetInfo()

SobjoU = [ADSI]“LDAP://ou=hr,dc=contoso,dc=local“
SobjGrp = SobjOU.Create(,,group”, ,,cn=HRGroup*)
SobjGrp.Put(,sAMAccountName*, ,,HRGroup*)
SobjGrp.Setinfo()

SobjUser = SobjOU.Create(,user”, ,,cn=frankoch*)
SobjUser.Put(,sAMAccountName*, ,,frankoch“)
Sobjuser.Setinfo()

SobjUser2 = SobjOU.Create(, user”, ,,cn=frankoch2*)
SobjUser2.Put(,,sAMAccountName”, ,,frankoch2*)
Sobjuser2.SetInfo()
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H2

SobjUser = [ADSI]”LDAP://cn=frankoch,ou=HR,dc=contoso,dc=local”
SobjUser.SetPassword(“Pass1word”)
SobjUser.psbase.InvokeSet("AccountDisabled",Sfalse)
SobjUser.SetInfo()

SobjUser = [ADSI]”LDAP://cn=frankoch2,ou=HR,dc=contoso,dc=local”
SobjUser.SetPassword(“Passiword”)
SobjUser.psbase.InvokeSet("AccountDisabled",Sfalse)
SobjUser.Setinfo()

H4

SADDomain = [ADSI]“LDAP://dc=contoso,dc=local”

SADSearch = New-Object System.DirectoryServices.DirectorySearcher
SADSearch.SearchRoot = SADDomain

# definition des Filters: nur Computer,Suche nach Namen
SADSearch.Filter = ,,(objectCategory=user)”
SADSearch.PropertiesToLoad.Add(“name”)
SADSearch.PropertiesToLoad.Add(“description”)

Sergebnis = SADSearch.FindAll()

# Zur Ausgabe wenden wir einen Trick an, um nur den Namen auszugeben
Foreach (Serg in Sergebnis) {

SADuser = Serg.Properties

SADUser.name + “ “ + SADUser.description

" u

H5

Get-command —pssanpin Quest.ActiveRoles. ADManagement
Um die Quest-Addins immer verfligbar zu haben, muss man den Aufruf Add-PSSnapin
Quest.ActiveRoles.ADManagement in eine der Profil-Dateien eintragen.
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H6
Anlegen eines neuen Benutzers:

New-QADUser -name “Frankoch3” -organizationalUnit “OU=HR,DC=contoso,DC=local”
-samAccountName “Frankoch3” -UserPassword “Passlword”

Anlegen einer neuen Gruppe:
new-qadGroup -name "HR Group2" -organizationalUnit "OU=HR,DC=contoso,DC=local" -
samAccountName "hrgroup2" -Grouptype "Security" -Groupscope "Global"

Hinzufligen eines Benutzers in eine Gruppe:
add-QADGroupMember -identity “CN=HR Group2,0U=HR,DC=contoso,DC=local” -member
“Contoso\frankoch3”

H7
import-csv h7-users.csv | foreach { new-QADuser -name $_.Name -sam $_.sam
-password S_.password -Org $_.OU }
11
get-process | sort cpu | select -last 10 | .\out-chart.ps1 processname CPU
12
Get-pssnapins
Add-pssnapin PowerGadgets
13
Get-command —pssnapin PowerGadgets
get-process [ sort cpu | select name, cpu -last 10 | out-chart
14

Ausgabe von Dateiextensions

dir *.* | group Extension | out-chart -Values Count -Label Name
dir *.* | sort length [ select name, length —last 10 | out-chart
I5

Um einen Riickgabewert durch Doppelklick zu erhalten, muss man lediglich die Pipeline nach dem
Out-Chart weiterfihren:

get-process | sort cpu | select name, cpu -last 10 | out-chart | foreach{S_}
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Skript Out-Chart.ps1

param(Sxaxis, Syaxis)

begin {
Scategories = @()
Svalues = @()
Schart = new-object -com OWC11.ChartSpace.11
Schart.Clear()
Sc = Schart.charts.Add(0)
Sc.Type=3
Sc.HasTitle = Strue
Sc.Title.Caption = "Chart generated on S(get-date)"
Sseries = ([array] Schart.charts)[0].SeriesCollection.Add(0)

}

Process {
Scategories += S_.Sxaxis
Svalues += S_.Syaxis *1

}

End {
Sseries.Caption = "chart"
Sseries.SetData(1, -1, Scategories)
Sseries.SetData(2, -1, Svalues)
Sfilename = (resolve-path .).Path + "\chart.jpg"
Schart.ExportPicture(Sfilename, "jpg", 800, 500)
invoke-item Sfilename

}

Die genaue Erklarung zu diesem Skript sprengt den Rahmen dieses Buchs; die Ideen werden aber im

Windows PowerShell Buch von Bruce Payette im Kapitel 7.4.2 ausfiihrlich erklart. Hier nur einige

Hinweise:

I Inder Param Zeile werden die Skriptargumente definiert und festgelegt

 Im Begin Bereich werden Befehle abgearbeitet, BEVOR die libergebenen Objekte betrachtet
werden, eine Art Initialisierung also.

T Im Process Bereich werden nun die einzelnen libergebenen Objekte bearbeitet

1 Im End Bereich wird noch einmal ohne die tibergebenen Objekte eine Abschlussarbeit
ermoglicht.

9 Die Svalues missen mit 1 multipliziert werden, um eine saubere Ausgabe von Kommazahlen

zu erreichen. Sie glauben mir nicht? Versuchen Sie es einmal ohne!




J1

J2

J3

K1

Get-WmiObject -list | where {S_ -match "win32_n"}
Get-WmiObject -list | where {S_ -match "win32_n"} | measure-object

Get-WmiObject -Class "Win32_NetworkAdapterConfiguration" -Filter IPEnabled=True |

format-table index, IPAddress, Description -autosize
Get-WmiObject -Class "Win32_NetworkAdapter" | get-member

Get-WmiObject -Class "Win32_NetworkAdapter" | foreach{ $_.Disable() }

SWC = New-Object net.webclient
SBatSeite = Swc.downloadstring(“https://www.dellbatteryprogram.com/*)

SR = [regex]”&nbsp;([A-Z0-9][A-Z0-9][0-9][0-9][0-9])”
SMatches = SR.Matches(SBatSeite)

Write-Host “Anzahl gelisteter Akku-Typen: S(SMatches.Count) “
SBatterieliste = SMatches | ForEach { S_.Groups[1].Captures[0].value }
Get-WMIObject —Class Win32_Battery | ForEach { SBatName = S_.name; break }

If ((select-string —pattern SBatName -InputObject SBatterieliste —Quiet) -eq STrue) *
{ Batterieliste | Where {SBatName —match $_} | Foreach {
Write-Warning “Betroffen:Akku SName — Ubereinstimmungen: *$_*'n“ } }

Get-pssnapin

get-command -PSSnapin PSCX

(get-command -PSSnapin PSCX | measure-object).count
Get-help *pscx

Get-help about_PSCX
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K2

K3

K4

# The scripts starts here. First check: do we have 3 parameters?
If (SArgs.count —ne 3) {
write-warning “call the script with 3 parameter: source target date-in-months”
}else{
If (test-path SArgs[0]) {
If (test-path SArgs[1] ) {
SCheckDate = ((Get-date).AddMonths(- SArgs[2])). ToOADate()
SMyPath = SArgs[1]
Dir Sargs[0] -recurse | where-object {S_.mode -notmatch "d"} | foreach-object {
if ( (S_.LastAccessTime).ToOADate() -It SCheckDate) {
SmyACL = get-Acl S_.FullName
SMyName = SMyPath + "\" + S_.Name
Move-item $_.FullName SMyPath
#Statt xxMKLink verwenden wir nun das PSCX Cmdlet New-Link
New-Link S_.FullName SMyname /q

Set-Acl SMyname SmyACL
SMyname = S_.FullName + ".Ink"
Set-Acl SMyname SmyACL
}

}

}else { Write-Warning “Target path does not exists” }
} else {Write-Warning (“Source path does not exists: ” + SArgs[0]) }

}

# Aufruf von Outlook 2007 und des Posteingangs (Folder 6)

SOutlook = New-Object -com Outlook.Application

Sinbox = $Outlook.Session.GetDefaultFolder(6)

Sinbox.items | where { $_.Unread }| foreach { out-speech $_.Subject }

Ping-Host localhost
Ping-Host localhost —q | get-member
(Ping-Host localhost —q).loss




K5

K6

K7

L1

L2

L3

Send-SmtpMail -SmtpHost contoso-DC1.Contoso.local -to Administrator@contoso.local
-from info@contoso.local -subject “PowerShell Information von ” + (dir
env:\Computername).Value — body “Serveralarm auf “ + (dir env:\Computername).Value +
“um “ + (get-date)

cd contoso: # Vergessen Sie nicht den Doppelpunkt!
CD \; Dir users
Get-ADObject -class user

New-Item PSCX —type OrganizationalUnit
cd PSCX

New-Item PSCX1 -type User

New-Item PSCX2 —type User

New-Item PSCX-Group -type Group

Get-Itemproperty Pscx1 # der Vorname ist in der Eigenschaft Surname gespeichert
Set-ItemProperty PSCX Surname ,Frank“

Cd \; Cd HR
Dir

Del *

Dir

Get-pssnapin
get-command -PSSnapin SDMGPOSnapin
(get-command -PSSnapin SDMGPOSnapin | measure-object).count

get-sdmgpo *
get-sdmgposecurity "Default Domain Policy"
get-sdmgplink "OU=Domain Controllers,dc=contoso,dc=local"

New-SDMgpo "Test-GPO"
Add-SDMgplin -name Test-GPO -scope "OU=HR, DC=contoso, DC=local" -Location -1
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L4
Get-pssnapin
get-command -pssnapin getgpobjectpssnapin

Sgpo = Get-SDMgpobject -gponame "gpo://contoso.local/Default Domain Policy" -
openbyname Strue
Sstng = Sgpo.GetObject("User Configuration/Administrative Templates/Desktop/Active
Desktop/Active Desktop Wallpaper");
Sstng.Put("State"”, [GPOSDK.AdmTempSettingState]"Enabled");
Sstng.Put("Wallpaper Name:", "%WINDIR%\Web\Wallpaper\Ascent.jpg");
Sstng.Put("Wallpaper Style:", "0");
Sstng.Save();

Anschliessend aktualisieren Sie die Gruppenrichtlinien und loggen sich einmal aus und wieder ein:
Gpupdate /force

# Create new Database

5$5QLCn = New-Object System.Data.SqlClient.SqlConnection(
"Server=.\SQLEXPRESS;Trusted_Connection=Yes")

5$SQLCn.Open()

SSQLCMD = $5QLCn.CreateCommand()

$SQLCMD.CommandText = “CREATE DATABASE EventDB”

SResult= SSQLCMD.ExecuteNonQuery()

If (SResult) { Write-Host "Anlegen der Datenbank erfolgreich." }

SSQLCN.Close()

# Create new Table

S$SQLCn = New-Object System.Data.SqlClient.SqlConnection( "Server=
Contoso-DC1\SQLEXPRESS; Trusted_Connection=Yes;Database=EventDB")

5$5QLCn.Open()

SSQLCMD = $5QLCn.CreateCommand()

SSQLCMD.CommandText = "CREATE TABLE Events (EvtiX int, EvtTXT varchar(1000), EvtTYPE
varchar(50), EvtTIME datetime, EvtiD int, EvtSrc varchar(100))"

SResult= SSQLCMD.ExecuteNonQuery()

If (SResult) { Write-Host "Anlegen der Tabelle erfolgreich." }

SSQLCN.Close()




# Create new row / entry
$5QLCn = New-Object System.Data.SqlClient.SqlConnection( “Server=
Contoso-DC1\SQLEXPRESS; Trusted_Connection=Yes;Database=EventDB”)
5$5QLCn.Open()
Get-eventlog system —newest 10 | foreach-object {
SSQLCMD = $5QLCn.CreateCommand()
SSQLCMD.CommandText = "INSERT Into Events VALUES(@EvtIX, @EvVtTXT,
@EVtTYPE, @EVtTIME, @EvtID, @EvtSrc)"
SP = SSQLCMD.Parameters.AddwithValue("@EvtiX", S_.Index)
SP = SSQLCMD.Parameters.AddwithValue("@EvtTXT", S_.Message)
SP = SSQLCMD.Parameters.AddwithValue("@EvtTYPE", S_.Category)
SP = SSQLCMD.Parameters.AddwithValue("@EvtTIME", S_.TimeGenerated)
SP = SSQLCMD.Parameters.AddwithValue("@EvtID", S_.EventID)
SP = SSQLCMD.Parameters.AddwithValue("@EvtSrc", S_.Source)
SResult= SSQLCMD.ExecuteNonQuery()
If (Sresult —eq SFalse) { Write-Host "Fehler beim Datenschreiben" } }
SSQLCN.Close()

# Read row / entry
S$SQLCn = New-Object System.Data.SqlClient.SqlConnection( "Server=
Contoso-DC1\SQLEXPRESS;Trusted_Connection=Yes;Database=EventDB")
55QLCn.Open()
SSQLCMD = $5QLCn.CreateCommand()
$SQLCMD.CommandText = "SELECT * FROM Events"
SResults = $SQLCMD.ExecuteReader()
While ( SResults.Read() ) {
Write-Host SResults.Item("EvtIX") SResults.ltem("EvtTIME")
SResults.ltem("EvtTXT")

}
SSQLCN.Close()
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Weitere Beispielskripte
X1 # Auflistung aller Dateien aus allen Unterordnern mit Statistik zu:

T Art des Dateityps (.doc, . TXT..)
1 Anzahl der DateienproTyp ( 5 , 10, o))
I Gesamtgrosse aller Dateien dieses Typs (1345 KB)

# Inhalt des Skripts:

New-PSDrive -name FK -PSProvider FileSystem -root c:\Downloads\Files | out-null
get-childitem FK:\ -recurse | where-object {S_.mode -notmatch "d"} |

Group-Object extension | foreach { write-host S_.name, S_.count, (Get-childitem ("FK:\*"+
S_.name) -recurse | measure-object length —sum).sum }

X2
# Speichern der Ausgabe von X1 in Excel statt auf dem Bildschirm

New-PSDrive -name FK -PSProvider FileSystem -root c:\downloads\files | out-null
Sa = New-Object -comobject Excel.Application
Sb = Sa.Workbooks.Add()
Sc = Sb.Worksheets.Item(1)
Sc.Cells.item(1,1) = "Dateityp"
Sc.Cells.Iltem(1,2) = "Anzahl"
Sc.Cells.Iltem(1,3) = "Gesamtgrésse"”
Si=2
get-childitem FK:\ * -recurse | where-object {S_.mode -notmatch "d"} |
Group-Object extension [ foreach {
Sc.cells.item(Si,1) = $_.Name
Sc.cells.item($i,2) = S_.count
Sc.cells.item($i,3) = (Get-childitem ("FK:\*"+ $_.name) -recurse | measure-object
length —sum).sum

Si=Si+1
}
Sh.SaveAs("C:\Downloads\Scripts\Report-X2.xIsx")
Sa.quit()




ANHANG VORBEREITUNG DER TESTUMGEBUNG

Die Testumgebung fiir dieses Windows PowerShell Arbeitsbuch umfasst einen Windows Server 2003,

konfiguriert als Domain Controller. Sollten Sie keinen Windows Server zur Verfligung haben, kénnen

Sie bei Microsoft kostenlos eine virtuelle Harddisk herunterladen, welche Sie im ebenfalls
kostenlosen VirtualPC 2007 (oder Virtual Server 2005 R2) verwenden kénnen. Beachten Sie, dass |hr
PC dazu iber mindestens 1 GB RAM verfiigen sollte. Diese Testumgebung kdnnen Sie fiir 30 Tage
verwenden. Durch Eingabe eines gliltigen Serverproduktkeys (z.B. aus Ihrer TechNet oder MSDN
Subscription) kénnen Sie die virtuelle Umgebung sogar bis Sommer 2008 verwenden. Fiir generelle
Fragen zum Verwenden vom VirtualPC lesen Sie bitte auch

http://www.microsoft.com/windows/products/winfamily/virtualpc/default.mspx

Download Link fir VirtualPC 2007:
http://www.microsoft.com/downloads/details.aspx?displaylang=de&Family|D=04d26402-3199-

48a3-afa2-2dc0b40a73b6

Download Link der virtuellen Harddisk fiir Windows Server 2003:
http://www.microsoft.com/downloads/details.aspx?FamilylD=77f24c9d-b4b8-4f73-99e3-

c66f80e415b6&DisplayLang=en (2 Downloads, insgesamt ca. 1,5 GB Datenvolumen!)

Installieren Sie zunachst VirtualPC 2007 und packen Sie anschliessend die virtuelle Harddisk des
Windows Server 2003 aus durch Starten der EXE Datei. Sobald alle Datein ausgepackt sind, starten

Sie die virtuelle Umgebung am einfachsten durch einen Doppelklick auf die entpackte

WSO03R2EE.vmc Datei.

Im VirtualPC miissen Sie nun noch eine Einstellung vornehmen, um die Testumgebung wie

gewilinscht zu betreiben. Richten Sie 2 Netzwerkkarten fiir Ihre neue virtuelle Maschine ein. Setzen

Sie die Karte 1 auf Shared networking (NAT) und die zweite virtuelle Netzwerkkarte auf den Wert
Local Only (unter Settings der WSO3R2EE Maschine):

= Netwarking
Mumber of network adapters: 1
Adapter 1 [shared networking (4AT) -]

Adapter 2 Mot connected
Local only

Intel(R) PRO/1000 PL Metwork Connection %2

Intel(R) PRO/Wireless 3345ABG Network Con

B chared networking (MAT,

Adapter 4 igtcorrected v al

Adapter 3:

‘fou can select the number of netwark adapters you want
to have on this virtual machine. You can then select which
network adapter from the physical computer will be used
for network communication with each virtual adapter. You
can also select to use the local network or, for the first
adapter, the shared network.

Settings for WS03RZEE
Setting Current Value
1] File Name WS03R2EE
= Memory 512MB
=g Hard Disk 1 Win2k3R 2EE.vhd
“=g# Hard Disk 2 None
“=g# Hard Disk 3 None
#* Undo Disks Disabled
Q) CD/DVD Drive Secondary controller
= Floppy Disk Auto detected
5 com Nane
5 comz Nane
5 1pTL Nane
M e tworking Network adapters: 1
@, sound Disabled
'Q Hardware Virtualization Enabled
':_; Mouse Pointer integration on
|C=) Shared Folders No folders shared
4 Display Default
(@) Close Show message
.
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Konfiguration der Testumgebung

Fiir die weitere Arbeit mit der Testumgebung richten Sie zunachst ein Active Directory ein. Loggen Sie
sich dazu auf dem virtuellen Server ein (Details hierzu finden Sie im Readme-File des Downloads). Um
die Ubungen und Lésungsskripte aus diesem Buch direkt iibernehmen zu kénnen, miissen Sie
zunachst lhren Server in Contos-DC1 umbenennen. Dies kdnnen Sie im Startmeni vornehmen, indem
Sie mit der rechten Maustaste auf ,,My Computer” klicken und die Eigenschaften auswahlen. Im
Reiter Computer Name klicken Sie auf den Change Knopf und geben den neuen Namen ein.
Anschliessend miissen Sie Ihren virtuellen Server neu starten. Loggen Sie sich danach wieder ein, um
das Active Directory einzurichten. Als erstes weisen Sie der 2. Netzwerkkarte lhres Testsystems eine
fixe IP Adresse zu (im Control Panel im Startmen finden Sie die Netzwerkumgebung mit den
Netzwerkkarten). Als fixe IP Adresse kbnnen Sie z.B. 10.0.0.1 verwenden.

Nun wird das Active Directory installiert. Klicken Sie hierzu im Startmeni des Servers auf ,,RUN...“.
Geben Sie DCPROMO ein und klicken Sie auf OK. Nun wird ein Assistent zum Einrichten des Active
Directory gestartet, welcher einige Informationen von Ihnen abfragt. Bitte geben Sie folgende
Antworten bei den entsprechenden Eingabemasken ein:

Erstellen Sie einen “New Domain Controller” in einer Domane “Domain in a new Forest”.
Wahlen Sie Contoso.local als DNS Namen und CONTOSO als NetBios Namen
Akzeptieren Sie die vorgeschlagenen Pfadangaben

Lassen Sie den Assistenten den DNS Server installieren und konfigurieren (Default-Wert)
Bestatigen Sie den Default-Wert fir Windows Kompatibilitat

= =4 —a 4 -8 -9

Wabhlen Sie als Restore-Passwort ein beliebiges Passwort (notieren Sie sich das Passwort!)

Sollten Sie nach dem Pfad zu den Installationsdateien gefragt werden: Die Dateien befinden sich auf
Laufwerk C: im Verzeichnis ,,WindowslnstallationFiles\i386“ auf der virtuellen Festplatte. Je nach
Netzwerkkonfiguration bestatigen Sie auch, dass Sie in dieser Testumgebung mit dynamischen IP
Adressen arbeiten mdchten, auch wenn dies NICHT die empfohlene Konfiguration eines produktiven
Active Directory ist. Die Installation endet mit einem Reboot; loggen Sie sich anschliessend erneut
ein. Schliessen Sie alle Fenster, welche sich automatisch beim Einloggen gedffnet haben.

Anschliessend missen Sie noch das .NET Framework 2.0 installieren. Dies ist iber mehrere Wege
moglich, hier nutzen wir Microsoft Update. Deaktivieren Sie dazu die ,,Enhanced Security
Configuration” Gber den Menipunkt ,,Add / Remove Windows Components” im Control Panel.
Achtung! Diese Einstellung ist auf produktiven Servern nicht zu empfehlen, da es lhre Server Systeme
unnotigen Risiken aussetzt. Verwenden Sie dies ausschliesslich in lhrer virtuellen Testumgebung!
Aktualisieren Sie Ihren Rechner anschliessend (iber den Startmenieintrag ,Microsoft Update” und
installieren Sie dazu alle notigen Systemupdates fir Microsoft Update.

Anschliessend konnen Sie auswahlen, welche Updates Sie auf lhrem virtuellen Sever installieren
mochten. Wahlen Sie hierzu den Punkt ,,Custom” auf der Microsoft Update Seite aus. Mdochten Sie
nicht alle Updates installieren, so entfernen Sie das standardmassig bereits ausgewahlte SP2 und
|6schen Sie auch alle anderen Updates aus der Auswahl. Sie finden das .NET Framework unter der
Auswahl ,Software, optional” auf der Microsoft Update Seite. Dies ist das einzige Update, welches
Sie zwingend installieren miissen, um den Windows PowerShell Kurs auf lhrem virtuellen Server
durchfiihren zu konnen. Alle anderen Updates sind aber fiir Ihre anderen Produktivsysteme dringend
empfohlen!




Sollten Sie Probleme beim Internetzugriff haben, stellen Sie sicher dass lhr Host-System
Internetzugriff hat und lhre DNS Konfiguration im Guest System richtig konfiguriert ist. Hierzu muss
in den Eigenschaften des DNS Servers Contoso-DC1.local als Forwarders einzig die IP Adresse
192.168.131.254 eingetragen sein, welche der IP Adresse Ihres Host-Systems entspricht. Dieser
Ubernimmt nun die DNS Forwarder Rolle.

Installation einer einfachen Emailumgebung

Der Windows Server 2003 wird bereits mit einem POP3 Emailserver ausgeliefert, welcher fur die
spateren Ubungen zum automatischen Emailversenden mit Windows PowerShell ausreicht. Auch ein
einfacher EmailClient, Outlook Express, ist vorhanden, um die Emails zu tiberpriifen. Auch wenn
beide nicht an die Machtigkeit von Exchange und Outlook heranreichen, so kann man doch einiges
damit erledigen. Installieren Sie daher die POP3 Dienste, indem Sie im Control Panel (in der
Systemsteuerung) auf Add or Remove Programs gehen und dort auf Add/Remove Windows
Components klicken. In der Windows Components Liste wahlen Sie die E-mail-Services und klicken
auf Next. Nach der Installation der E-Mail Dienste starten Sie deren Administrationsoberflache aus
dem Startmend. Sie finden die POP3 Services MMC in den Administrative Tools neben den anderen
Admin Werkzeugen.

In der POP3 Service MMC wiéhlen Sie Ihren Server (Contoso-DC1) aus und legen Sie eine neue
Domain an. Hierbei handelt es sich nicht um eine Active Directory Domane, sondern um eine Email
SMTP-Domain. Nennen Sie diese Domain contoso.local

Richten Sie anschliessend zwei Mailboxen ein, eine fiir den Administrator und eine namens Info.
Legen Sie auch, wie standardmassig vorgeschlagen, einen neuen Benutzer fir ,Info” an.

Als letzes missen Sie nur noch Outlook Express einrichten. Starten Sie hierzu Outlook Express aus
dem Startmend. Es wird automatisch ein Konfigurationsassistenten gestartet, der lhnen beim
Einrichten hilft. Wahlen Sie einen beliebigen Anzeigenamen fiir sich aus. Als Konto verwenden Sie
administrator@contoso.local. |hr Mailserver ist ein POP3 Server, als Servernamen geben Sie fiir den
eingehenden als auch ausgehenden Server den Servernamen lhres virtuellen Systems an
(normalerweise contoso-dcl.contoso.local ). Als Login verwenden Sie die Daten Administrator und
Ihr Windows Passwort (setzen Sie ruhig den Haken zum Speichern des Passworts). Vergessen Sie
nicht den Haken zum Verwenden der Secure Password Authentication (SPA).

Zum Uberpriifen Ihrer Email Umgebung schreiben Sie nun lhre erste Email. Als Empfinger geben Sie
sowohl info@contoso.local als auch administrator@contoso.local ein. Nach dem Absenden
vergessen Sie nicht, liber Send/Receive... nach neuen Emails zu schauen, damit Sie ihre eigene Email
hoffentlich auch selber bekommen haben. Sollte die Email nicht erscheinen oder Sie eine
Fehlermeldung erhalten, Gberprifen Sie sowohl die POP3 Konfiguration als auch die Outlook Express
Konfiguration auf eventuelle Fehler:

' Inder POP3 Service MMC kdnnen Sie z.B. Gberpriifen, ob die Emails Giberhaupt bei den
Konten angekommen sind (Anzahl der Messages auf dem Server).

I Outlook Express gibt detaillierte Fehlerbeschreibungen, wenn ein Server nicht kontaktiert
werden kann. Schauen Sie sich den Namen genau auf Tippfehler an und tberprifen Sie, ob
Sie den SPA Haken wie beschrieben gesetzt haben.
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Literaturempfehlungen

Folgende Biicher zur Windows PowerShell gehéren zu meinen Lieblingsblichern. Da jeder Mensch
seine eigenen Vorlieben fir Autoren und deren Schreibstile hat, sollten Sie jedoch auch weitere
Blicher anschauen. Empfehlungen und Hinweise jeder Art nehme ich gerne entgegen.

| Sprache: Deutsch
Ausstattung:  Softcover
Seitenzahl: 372

Windows .
PowerShell Bestellnummer: MS-5617

ISBN-10: 3-86645-617-4
i ISBN-13: 978-3-86645-617-4

In diesem ,,Crashkurs” stellt Ihnen der bekannte Computerbuchautor Peter Monadjemi die Windows
PowerShell vor. Sie erhalten alle relevanten Informationen, die Sie fiir einen schnellen und soliden
Einstieg benétigen. Vom Umgang mit Dateien und Verzeichnissen iber den Zugriff auf die Registry,
von der Skripterstellung Gber ADSI (Active Directory Services Interface) bis hin zu WMI werden alle
wichtigen Themen praxisorientiert behandelt.

http://www.microsoft-press.de/search.asp?cnt=search&s3=9783866456174

e Sprache: Deutsch oder Englisch
PowerShell} Ausstattung:  Softcover / Ebook

IM EINSATZ )
Seitenzahl: 592
ISBN-10: 3-446-41239-5
ISBN-13: 978-3-446-41239-2

Windows PowerShell im Einsatz ist ein Programmiertutorial fiir Systemadministratoren und
Entwickler, das den Leser umfassend in die Sprache und Sprachumgebung einfiihrt. Das Buch zeigt,
wie Skripte und Hilfsmittel entwickelt werden, um Systemprozesse zu automatisieren und méachtige
Systemmanagement-Werkzeuge, um die taglichen Aufgaben der Windows-Systemadministration zu
bewaltigen. Das Buch deckt ausserdem Themen wie Batch-Skripting und String-Verarbeitung, COM
und WMI sowie die .NET- und WinForms-Programmierung ab.

Nicht zuletzt zeigt Bruce Payette, wieso PowerShell so und nicht anders entwickelt wurde und
entsprechend arbeitet. Dieses Wissen des Hauptentwicklers der Sprache vermittelt dem Leser das
tiefere Verstandnis, das fiir den bestmoglichen Einsatz von PowerShell notig ist.

http://www.manning.com/payette/

~
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PowerShell Cheat Sheet

Um Hilfe zu irgendeinem cmdlet zu bekommen: get-help
CGet - Help Get - Service

Liste aller verfiigbaren cmdlets : get-command

Get- Command

Ale Eigentschafte und Methoden eines Objekts: get-member
CGet - Service | CGet - Member

powershell.exe inoexit

Fangen mit S an Initialisierung

$a =32 $a=1,2,4,8
Typvorgabe geht: Abfrage:
[int}$a = 32 $b = $a[3]
Werden ohne S kreiert:
Set - Variable  iname b i value 3.142
Und mit $ abgefragt:
$b

Lesen und Andern der Sicherheit durch Get-
Execution und Set-Execution policy

Get - Executionpolicy

Set - Executionpolicy remotesigned

\&hyscript.

Parameter durch Leerschlag getrennt.
Rickgabewert ist optional.
function sum ([int]$a,[int]$b)

{

return $a + $b
}
sum45

T option constant

Um eine Instanz eines COM Objekts zu generieren:

New-Object -comobject <ProgID>
$a = New - Object i comobject
$a.username

"wscript.network"

Um eine Instanz eines .Net Framework Objekts zu generieren (Parameter kbnnen
Ubergeben werden wenn notig): New-Object —type <.Net Object>

$d =N ew- Object
$d.get_DayOfWeek()

Variable Name
$a
oder

Write -Host$a if or egroundcol or

Muissen mit Leerschlag Gbergeben werden
myscript.ps1 serverl benp

Im Skript mit Feld Sargs benutzbar
$servername = $args[0]

$username = $args[1]

- Type System.DateTime

2006,12,25
Read-Host liest Benutzereingaben
$a=Read -Host HAENnter you
Write - Host "Hello" $a
Zeilenumbruch: " (Shift A + Leerschlag)
Get - Process | Select - Object *
name, ID
Kommentare: #

# code here not executed

Mehrere Befehle in eineSa=1;Sb=3;5c=9
Sa=1;$b=3;5c=9

Ausgabe weitergeben: | (AltGr 7)

Get - Service | Get - Member
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Fhrt Schleife aus SOLANGE Bedingung erfllt
Sa=1

Do {Sa; Sa++}

While (Sa —It 10)

Befehle wiederholen in definierter Anzahl
For ($a=1; $a ile 10; $a++)
{$a}

FUhrt Code aus bei Erfullung einer Bedingung
$a = "white"
if ($a - eq "red")
{"The colour is red"}
elseif ($a - eq "white")
{"The colour is white"}
else
{"Another colour"}

$a = Get - Process

$a = Get - Process

~

Get-Content erzeugt ein Feld aus den Zeilen (Objekte!)
der Datei. Danach Foreach Schleife verwenden:
$a=Get -Content"c: \ servers.txt"
foreach ($i in $a)

{$i}

N
(a9
%]
3
]
o
=
=
=
o=
5]
0
)
S0
=
<<
5]
2
B
4]
=
D
@
=
=
o
<<

Fihrt Schleife aus BIS Bedingung erfillt
Sa=1

T Do {Sa; Sa++}
Until (Sa —gt 10)

Arbeitet Gruppe von Objekten ab:
Foreach ($i in Get - Childitem c: \ windows)
{$i.name; $i.creationtime}

Weitere Moglichkeit, um Code auszufiihren bei
Erfillung einer Bedingung

$a ="red"
switch ($a)
{

"red" {"The colour is red"}
"white"{"The colour is white"}
default{"Another colour"}

Verwende Out-File oder > fiir einfache Textdateien
$a = "Hello world"

$a|out - file test.txt

Oder > benutzen:

. \ test.psl > test.txt

ConvertTo-Htm| verwenden UND danach >

$a | Convertto - Html - property Name,Path,Company > test.htm

Export-Csv verwenden und Select-Object um Ausgabe zu filtern

$a| Select - Object Name,Path,Company | Export - Csv - path test.csv




SCHLUSSWORTE

Nach dem Uberwaltigendem Interesse am ersten Buch habe ich viele Anfragen nach einem zweiten
Teil bekommen. Die Idee, Praxisbeispiele aus dem Administratoralltag aufzuzeigen, liess mich dabei
nicht los, so dass der Inhalt schnell definiert war. Leider stahl jedoch mein eigentlicher Beruf zu viel
Zeit, so dass der Erscheinungstermin immer wieder verschoben werden musste. Daher bin ich sehr
froh, dass wenigstens das Erscheinungsjahr noch gehalten wurde. Ich hoffe, Sie als Leser haben
Gefallen an dem Buch als auch an der Windows PowerShell gefunden und sind wie ich begeistert von
deren Machtigkeit als auch deren schlichten Eleganz.

Dieses Buch basiert auf der Arbeit vieler Helfer, welche Labs und Ubungsaufgaben fiir die Windows
PowerShell erstellt haben oder erste Fassungen dieses Biichleins ausfiihrlich getestet haben. Ihnen
gebuihrt die eigentliche Ehre. Die vielen Rechtschreibfehler, welche auch nach dem hundertsten
Durchlesen immer noch nicht ausgemerzt wurden, nehme ich jedoch auf meine Kappe.

Wenn Sie Anregungen oder Feedback zu diesem Buch haben, oder gerne auch noch ein drittes
Blchlein dieser Art (z.B. zum Windows Server 2008 oder der Windows PowerShell V2) sehen wiirden,
so schreiben Sie mir einfach per Email. Ich werde vielleicht nicht auf alle Emails eingehen kénnen,
freue mich aber sehr liber jede Form von konstruktiver Kritik als auch Lob: frankoch@microsoft.com

Und wenn Sie sich wundern, dass ein Biichlein von knapp 70 Seiten ein eigenes Schlusswort haben
kann, so geht es Ihnen wie meinem Kollegen Sascha Corti, der hier herzlich gegrusst sei.
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